
Phishing, oszustwa w sieci i ransomware.

Najpowszechniejsze cyberzagrożenia
– jak rozpoznać, jak zapobiegać
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Cyberzagrożenia
w liczbach
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− statystyki incydentów zgłaszanych do CERT POLSKA



Incydenty zarejestrowane przez CERT Polska
w 2023 roku
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Oszustwa zarejestrowane przez CERT Polska
w latach 2018-2023
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Phishing
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− Metody ataku i socjotechnika



Phishing

7

Przejęcie poufnych 

danych 
Kradzież pieniędzy

Instalacja złośliwego 
oprogramowania

Popularny atak socjotechniczny.

Wprowadzenie ofiary w błąd poprzez podszywanie się pod zaufany podmiot lub osobę.

Wykorzystanie fałszywych wiadomości, podrobionych stron internetowych, nieprawdziwych 

informacji itp.

Cele ataku:



W jaki sposób jesteśmy atakowani?

W mailach SMSami Przez telefon W reklamach, 

mediach 

społecznościowych, 

przez kod QR itp.



Granie na emocjach odbiorców

− Stało się coś 

strasznego!

− Wygrywasz

na loterii!

− Ktoś Cię okrada!
− Potrzebna jest 

twoja pomoc!

− Należy dokonać 

pilnej płatności!



Jak to wygląda w praktyce?



Phishing masowy 

− Wysyłka fałszywych wiadomości do setek/tysięcy 

odbiorców;

− Pretekst kontaktu i historia wykorzystana do ataku

jest uniwersalna;

− Liczy się skala ataku, bo tylko odsetek odbiorców
uda się w ten sposób oszukać.



Podszywanie się pod instytucje publiczne
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Podszywanie się pod banki
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Podszywanie się
pod pomoc
techniczną



16Źródło: www.nfz.gov.pl

Wiadomości 
techniczne
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Źródło: www.nfz.gov.pl

Fałszywy panel do logowania do systemu



Inne przykłady – podszywanie się
pod popularne serwisy
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Fałszywe bramki płatności



Opłaty, nadpłaty, ankiety w SMSach

 



Wyłudzanie danych i środków pieniężnych



Uwaga na spoofing,

czyli podszywanie się pod zaufany numer 

telefonu!



Inne oszustwa
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− Metody ataku i socjotechnika



Fałszywe reklamy, fałszywe strony
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Oszustwa w mediach społecznościowych



Ataki na użytkowników mediów społecznościowych
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Konieczność „potwierdzenia wieku”

…lub inny dowolny pretekst:

- Zakupy przez facebooka

- Prośba o udział w głosowaniu itp.



Podsumowując…

Login i hasło, 

czasem kod 

jednorazowy

Dane karty płatniczej/ 
numer blik → pieniądze

Dane osobowe

Tracimy:

Dostajemy:
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Ochrona przed phishingiem
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Jak postępować po otrzymaniu KAŻDEJ wiadomości?

Zatrzymaj się.

Daj sobie czas na ocenę sytuacji…



Ocena sytuacji
– Jak patrzeć na wiadomość?

1. Sprawdź czy kontekst wiadomości jest ukierunkowany na podjęcie przez ciebie szybkich działań.

2. Weryfikuj adres domeny, z której przyszedł e-mail (nazwa domenowa to część adresu po znaku „@”).

3. Nie daj się zwieść pozorom (logo, stopki, formatu i kolorystyki maili).

4. Zwracaj uwagę na błędy językowe (ale: wykorzystanie modeli językowych, coraz lepsza treść).
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Jeżeli masz wątpliwości, nie ryzykuj. 

34

Jeżeli zauważysz któryś z wcześniej wymienionych symptomów:

nie klikaj w linki.

nie pobieraj (i nie otwieraj!) załączników.

nie odpowiadaj na wiadomość.

Zgłoś otrzymaną wiadomość do CERT Polska, a następnie usuń ją.
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Oszustwo w rozmowie 
telefonicznej

36

− czyli vishing (voice phishing)



Vishing – atak telefoniczny
ang. Voice + phishing
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Uniwersalny pretekst kontaktu.

Stosowanie technik manipulacji w rozmowie.

Uwaga na spoofing,

czyli podszywanie się pod zaufany numer telefonu!



Cele ataku

38

− Wyłudzenie informacji 

− Instalacja oprogramowania

− Wykonanie przelewu
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Atak telefoniczny „na zdalny pulpit”



Atak odwrócony,
„na pomoc techniczną”





Vishing – jak reagować

43

Jeśli rozmówca wzbudzi Twoje podejrzenia – rozłącz się.

Jeśli chcesz się upewnić, skontaktuj się samodzielnie

wyszukując w zaufanym źródle numer obsługi klienta 

danej instytucji/banku itp.



Deep fake
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− czyli jak oszuści wykorzystują AI



Wykorzystanie wizerunku 
znanych postaci

45

Materiał o Deep fake’ach, Adrian Kilar:
https://www.youtube.com/watch?v=-nys7TAzSBg

Źródło:
https://sportowefakty.wp.pl/pilka-nozna/1118746/oszusci-
wykorzystuja-nagranie-z-lewandowskim-jest-ostrzezenie



masowy spersonalizowany

Rodzaje ataków w zależności od grupy docelowej



Phishing spersonalizowany,
celowany

− Precyzyjnie wybrany cel – osoba lub grupa;

− Rozpoznanie celu i jego otoczenia; 

− Pretekst i historia ataku precyzyjnie dopasowane.

ang. Spear phishing, whaling



Cele pośrednie
w ataku celowanym

48

48

Cel

Rodzina

Współpracownicy
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„Oszustwo na dyrektora” – atak na JST
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„Oszustwo na dyrektora” ze spoofingiem
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Przykład oszustwa skierowanego do gminy



Złośliwe 
oprogramowanie
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− czyli o szkodliwych programach i socjotechnice raz jeszcze



Złośliwe 
oprogramowanie
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ang. malware  (malicious - złośliwy i software - oprogramowanie)

– ogół programów o szkodliwym działaniu w stosunku do systemu 

komputerowego lub jego użytkowników.



Złośliwe 
oprogramowanie

Aktualnie stosuje się podział ze względu na 

sposób działania:

− ransomware

− trojany bankowe (bankery)

− spyware

− RAT (remote access trojan)

− kryptokoparki

− ...
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W jaki sposób przestępcy infekują urządzenia?



Źródła infekcji

− Luki bezpieczeństwa w publicznie dostępnych 

usługach;

− Niewystarczające zabezpieczenia dostępu do 

infrastruktury oraz publicznych usług (często zbyt słabe 

hasło);

− Maile nakłaniające do pobrania i uruchomienia pliku 

załączonego lub umieszczonego w linku.
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Załączniki
w spreparowanych
mailach



Najczęściej stosowane załączniki

Obecnie najbardziej podejrzane:

− archiwa i obrazy dysków:

.zip .rar .iso .img

− pliki wykonywalne

(najczęściej wewnątrz poprzednich)

.exe .com .scr .vbs .js

− linki i kopie stron (z dodatkową zawartością)

.lnk .htm .html

− pliki oprogramowania biurowego

. one .xlsx .xlsm .xls .doc



Złośliwy kod w plikach MS Office



Zabezpieczenie plików MS Office
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- bleepingcomputer.com



Złośliwe oprogramowanie na telefon

Sygnały alarmowe:

− instalowanie „z nieznanych źródeł”

− aplikacja żąda uprawnień ułatwienia dostępu



Złośliwe oprogramowanie na telefon

− instalacja z nieznanych źródeł jest 

domyślnie wyłączona, stąd instrukcja 

instalacji dla odbiorców ataku.



Trojan bankowy, wykradanie danych



Złośliwe oprogramowanie w reklamach



Ransomware

65

− Oprogramowanie blokujące system komputerowy



Nota z żądaniem okupu
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Raport CERT Polska 2023 – ataki ransomware



68Źródło: https://niebezpiecznik.pl/tag/alab-laboratoria/



Ransomware – konsekwencje ataku

W przypadku ataku ransomware, atakujący często nie 

tylko szyfrują dane, ale także wykradają je, grożąc 
upublicznieniem w przypadku nie zapłacenia okupu.

Często dochodzi również do zaszyfrowania kopii 

zapasowych.

Zapłacenie okupu nie gwarantuje odzyskania danych 

i nie jest wskazane.
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Ransomware – prewencja 
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Podstawowe środki ochrony:

− dobra strategia tworzenia i weryfikowania kopii zapasowych 

zasada 3-2-1 (prywatnie warto mieć dysk zewnętrzny na który 

kopiujemy dane albo trzymamy kopię plików w chmurze);

− regularna aktualizacja oprogramowania,

− edukacja własna i użytkowników.



Zgłaszanie 
incydentu



Kto zgłasza incydent w organizacji?

72

Incydent w środowisku służbowym może 

i powinna zgłaszać każda osoba w 
organizacji, ale:

Pracownicy zgłaszają do 

zespołu bezpieczeństwa/ 

helpdesku.

Do CSIRT incydent zgłasza 

wyznaczona osoba

(lub komórka organizacyjna).



Zgłoszenie incydentu do CSIRT NASK

73

− Wyznaczona osoba/ zespół 

bezpieczeństwa

− Incydent należy zgłosić niezwłocznie, nie 

później niż w ciągu 24 godzin od momentu 

wykrycia do właściwego CSIRT.

− Zgłoszenie przekazywane jest w postaci 

elektronicznej, poprzez uzupełnienie 

formularza internetowego znajdującego się 

na stronie: https://incydent.cert.pl. 24 godz.

https://incydent.cert.pl

lub

w systemie S46

https://incydent.cert.pl/


Informacje prawnie chronione

− Poszczególne zespoły CSIRT mają prawo 

przetwarzać dane osobowe, w tym także tajemnice 

prawnie chronione, które są niezbędne do obsługi 

incydentów i zagrożeń cyberbezpieczeństwa.

− Zgłoszenie incydentu powinno zawierać dane 

osobowe, a także tajemnice prawnie chronione, 

jeżeli jest to konieczne do realizacji zadań CSIRT.

74

RODO (art. 23), inne tajemnice prawnie 

chronione.

bez informacji niejawnych!



Obowiązek informacyjny

− Obsługa incydentu wiąże się również z obowiązkiem 

przekazania informacji osobom, na rzecz których 

realizuje się zadanie publiczne.

− Osoby mają prawo dostępu do wiedzy 

pozwalającej na:

Obowiązek informacyjny może zostać spełniony 

poprzez publikacje stosownego komunikatu na stronie 

internetowej.
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zrozumienie zagrożeń cyberbezpieczeństwa.

stosowanie skutecznych sposobów 

zabezpieczania się przed tymi zagrożeniami.



Zgłoszenie incydentu prywatnie

76

przez formularz: 

https://incydent.cert.pl lub przez SMS

(SMShing)

https://incydent.cert.pl/


Zgłoszenie przez SMS

77

Wiadomości z podejrzanymi linkami 

najwygodniej zgłaszać za pomocą SMSa.

Wystarczy przekazać treść otrzymanej 

wiadomości na numer CERT Polska.

Trafi ona do analityków CERT Polska, którzy 

zdecydują o dopisaniu podejrzanej domeny 

do listy ostrzeżeń.

8080



Lista ostrzeżeń

Lista ostrzeżeń zawierająca wykaz witryn stanowiących 

zagrożenie (aktualizowana co 5 minut):

https://cert.pl/lista-ostrzezen/

https://hole.cert.pl/domains/  

78

Budowana na podstawnie m.in. zgłoszonych 

podejrzanych domen

– obrona przed phishingiem

Wdrażają operatorzy telekomunikacyjni

– automatyzacja

https://cert.pl/lista-ostrzezen/
https://hole.cert.pl/domains/


Dziękuję!

Źródła obrazków/zdjęć

Jeżeli nie zaznaczono inaczej zrzuty ekranu
pochodzą z materiałów CSIRT KNF i CERT Polska

https://pixabay.com

https://www.pexels.com

https://unsplash.com/ 
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NASK – PIB,

Zespół Szkoleń i Ćwiczeń Cyberbezpieczeństwa,

zbsc@nask.pl

https://pixabay.com/
https://www.pexels.com/
https://unsplash.com/
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