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KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Phishing, oszustwa w sieci i ransomware.

Najpowszechnig|sze cyberzagrozenia
— jak rozpoznacd, jak zapobiegac

Zespot Szkolen i Cwiczen Cyberbezpieczenstwa
NASK — PIB

B NASK




Cyberzagrozenia
W liczbbach

— statystyki incydentow zgtaszanych do CERT POLSKA
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Incydenty zarejestrowane przez CERT Polska
w 2023 roku
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Incydenty zarejestrowane przez CERT Polska
w 2023 roku
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Oszustwa zarejestrowane przez CERT Polsko
w latach 2018-2023
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Phishing

— Metody ataku i socjotechnika
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Phishing

Popularny atak socjotechniczny.

Wprowadzenie ofiary w btgd poprzez podszywanie sie pod zaufany podmiot lub osobe.
Wykorzystanie fatszywych wiadomosci, podrobionych stron infernetowych, nieprawdziwych

informacii itp.

Cele ataku:

Instalacja ztosliwego
oprogramowania

Przejecie poufnych

@ danych

(CYBER)SZKOLENIA %@ Ministerstwo
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Kradziez pieniedzy




W jaki sposdb jestesmy atakowani?

pat e o)

W mailach SMSami Przez telefon

(CYBER)SZKOLENIA

E%‘E}
E , [=]
W reklamach,
mediach

spotecznosciowych,

przez kod QR itp.

;;:*)% 2 Ministerstwo
TN .

PN Cyfryzacji
PO

NASK



Granie na emocjach odbiorcow

— Potrzebna jest
twoja pomocl!

— Ktos Cie okradal

\Mm t - . — Wygrywasz

na loteriil
Wl

(CYBER)SZKOLENIA %62 Ministerstwo

T Oeea NASK

— Nalezy dokonaé
pilnej ptatnosci!

— Stato sie cos
strasznego!
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Jak to wyglgda w praktyce?
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Phishing masowy

— Wysytka fatszywych wiadomosci do setek/tysiecy
odbiorcow;

— Pretekst kontaktu i historia wykorzystana do ataku
jest uniwersalna;

— Liczy sie skala ataku, bo tylko odsetek odbiorcow
uda sie w ten sposdb oszukac.
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Podszywanie sie pod instytucje publiczne

Powiadomienie o zwrocie érodkéw 20:04
<4 Messenger

From  Ministerstwo Finansow - Portal Gov.pl <support@widok.justsport.it>
To
Date Today 11:19

Eg gov_pl ‘ Serwis Rzeczypospolite] Polskiej

Portal podatkowy ) . )
Akcja Ministerstwa Finansow!

Drodzy Klienci, Wypelnij krotka ankiete i zyskaj

Masz prawo do zwrotu podatku w wysokosci 634.79 PLN 250 zl na swoje konto

Przeslij ponizszy formularz, abysmy mogli go przetworzyc
Prosimy o jak najszybszy zwrot pieniedzy.

Uzyskaj_dostep do formularza

Kontynuacja procesu zwrotu kosztow moze zajac do 24 godzin.
Ten proces moze zostac opozniony, jesli formularz zwrotu nie zostanie prawidtowo przestany
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B0 e wvrercrry

Szanownl Pasazerowie

Jostesimy zespciorn PEP inteetty | cheerty ponac Wasle opirse s lermat doswiadcen
DMAZanyCh 2 pOdrdlOowanvem Ay pocagaml Wanlza opinag jest dla nas fee2wyide
warna dalego serdecirin Zags aslarvy 4O wieoCan WANAU W g MODLe; anhiece

ALy WYTADS POAS WESOCINOAL 28 POYWIEConG C2AM N Wypainionse ankiaty, handy
VCIORINR M1 SZANGE WYDras AOgroce W Wysohoso J44 21 PN PO zakonclony ankioty

Kk it - Woz wdng toraz

Warze odpowedsn boda bakiowane w poine poufnosd 1 posluza nam do dafsrego
GORAONAOa NAsTych widu)

Daoelagomy 20 wiparcse | ucostnctine w i) ankiecie  Crebamy na Wasze cerne opane!

£ wyrazomml s2acuriyy,
Zoph PKP Intercty
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Podszywanie sie pod banki

illennium
bank

Drogi Kliencie,

Twoje konto wlasnie sie zalogowalo z nowego urzadzenia z systemem Windows. Otrzymujesz te wiadomosc e-mail, aby upewnic sie, ze to ty.

SPRAWDZ AKTYWNOSC

Dziekuje Ci,
Bank Millennium
Bank Millennium S.4
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Podszywanie sie
pod pomoc
techniczng
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Pomoc techniczna

nf

T

Powiadomienie: Nie udato sie dostarczy¢ e-maili (6).

Informacja o
niepowodzeniu
Konieczne sa dzialania

Powiadomienie o niepowodzeniu odbioru wiadomosci.

uwac -

Masz zawieszong wiadomosc przychodzaca
Popraw ponizej

PO EIETRERVEG GG Przejrzy) Wiadomosci

T R

£37¢2 Ministerstwo
AN Cyfryzacji
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Odbiorca
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9 szoi@nfz-centrala.pl Wezorai
Do:

Wiadomosci
techniczne Aktualizacja systemu SZOI

Informujemy, ze w dniu dzisiejszym nastgpita
aktualizacja systemu SZOI dostarczanego
przez Kamsoft. Prosimy o zalogowanie do
systemu, aby zsynchronizowac dane z
poprzedniej wersiji.

Logowanie do systemu

Ta wiadomos¢ zostata wystana automatycznie.

Informacja dotyczgca przetwarzania danych

osobowych przez Narodowy Fundusz Zdrowia

(NFZ) w zakresie realizacji zadan statutowych i

obowigzkoéw ustawowych

® Administratorem Pani/Pana danych
(CYBERISZKOLENIA osobowych jest Narodowy Fundusz Zdrowia z

CotRaesPECEENSTWA siedzibg w Warszawie, ul, Rakowiecka 26/30,

A R . AR T o e et L e

Zrodto: www.nfz.gov.pl 16



Fatszywy panel do logowania do systemu

%7 Logowanie do Portalu Swiadc

%y # szoi.nfz-centrala.com

Portal

X +

Swiadczeniodawcy

Zrédto: www.nfz.gov.pl

# O @ incognito(2)

vz

Logowanie do Portalu éwiadczeniodawcy

Kod swiadczeniodawcy: Kod $wiadcreniodawcy
Uzytkownik: Uizythkownik
Hasto: Hasdo

Zalogowanle do Portalu Swiadczeniodawey oznacza zobowigzanie do przestrzegania przepisow przy przetwarzaniu danych osobowych, zgodnie
z Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)- RODO [Dz.Urz. UE L 119 2 4,05.2016]

Zaloguj
Dodatkowe operacjea:
Rejestracja

Pliki do pobrania
Zapomnialem hasia

Copyright © Kamsoft

17



Inne przyktady — podszywanie sie
pod popularne serwisy O —

) 4 A ka-985090.Ingress-erytho.easywp.com

NETFL'X Wyloguj sig

KROK1Z23
Skonfiguruj metode ptatnosci

VISA n ey

Przesytki OLX

Ref: 12¢8e99d-78fa-48c2-9a5¢-0195761273d7

)23a.tunpolska.co.pl/FA2LOG/gl920a/8eb1a41: 1632f3d39b30abde4d: ‘ - TRAFIA PIENIADZE?

e

fybierz swoj bank

Nas: \

ierz Bank
karta kredytowa lub debetowa Za|oguj SIQ Dalej
MM
v
Kod zabezpie 3 (f Zaloguj sie

Potrzebujesz pomocy?

(CYBER)SZKOLENIA %@ Ministerstwo
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xtranet-id828374.shop

Booking.com

Sign in to manage your property

Usemame

Having trouble signing in?

Do you have questions about your property or the extranet? Visit
Partner Help or ask another question on the Partner Community

Create your partner account

By signing in or creating an account, you agree with our Terms &

conditions and Privacy statement

All rights reserved
Copyright (2006 - 2024) - Booking.com™
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Fatszywe bramki ptatnosci

— %, Q 8 hitps://selendor-xyz.preview-domain.com/poczta/pay.php o7 @ )
ra®
www.ecard.pl
CARD

Wybierz sposéb ptatnosci

48500500500 Piatnos< karta
427 7t ’Wi

InPost Sp.z o.0.
Przelew szybki

< CREDIT
—=% AGRICOLE

P

inteligo
ptace 2 /
°
1PKO
- & NG
T Bank BPS naNx u\’u:lunu‘(\'
@PBSbak | nnircrony | € s
Akceptuje postanowienia Regulaminu rozpatrywania reklamaci Kllentow eCard S.A
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Optaty, nadptaty, ankiety w SMSach

20:04

4 Messenger

@ PGE: Na dzien 23.04 A Q

zaplanowano odlaczenie WE
energii elektrycznej!
Prosimy o uregulowanie Wiadomos«
naleznosci 10.50 zl Zaplac
teraz na Akcia Ministerstwa Fi :
. : : cja Ministerstwa Finansow!
https://luminnotik.store/ 10:93 jai T .
Wypelnij krotka ankiete i zyskaj
250 zl na swoje konto
$¥142 Ministerstwo
LEIEEVmeiI:EMLENIA %}grx@ E/lyfryiacjit NASK

CYBERBEZPIECZENSTWA e




Wytudzanie danych i srodkow pienieznych

10:25 all = =

e~
ol = HE

10:24 all T .

AA Niezabezpieczona — paczkomat24.xyz

)na — paczkomat24.xyz

AA Niezabezpieczona — paczkomat24.xyz &

rost - - - www.ecard.pl
s i & Santander JEEC

Ptatnosci online

Zamierzasz uregulowac naleznos¢ za paczke esbitaet Eradisr 2o
oczekujgcqg w Paczkomacie. 32893730;176699000; DLA InPost nr zam
Ponize] znajdziesz szczegdly ptatnosci. 0.50PLN 32893730 paczkomaty.pl
Placisz w:
InFPost Sp. 7 0.0.
PayPro SA
Paczka PavPro SA
604086896000449218079098 ayrro
numer: . : -
Woybierz sposéb ptatnosci
Przelew szyoki Kwota: 0.50 PLN
Wartos¢
3 0,50 zt
pobrania: As
iPKO Zaloguj sie i potwierdZ transakcje smsKodem, tokenem lub
Mobilnym podpisem.
ie e Przelew24
Imie BSING {521 | Bank Pekao I
Nazwisko
Przelew24 KROK 1
O Akceptuje o
ptuj Przelew24 E— Wpisz login
Dalej =
Problem z logowaniem? Zreselu) swoje hasio
(CYBER)SZKOLENIA 1¢2 Ministerstwo
KRAJOWY SYSTEM -\ Cyfryzacji
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Uwaga na spoofing,
czyli podszywanie sie pod zaufany numer
telefonu!

// PKOBP 2mint
: Wkrotce zablokujemy dostep do IKO
X oraz IPKO. Przeprasamy, PKO Bank

; Polski.

PKO BP 2 min temu

UWAGA: Podejrzenie OSZUSTWA!
& Osoba, z ktora teraz rozmawiasz moze

probowac Cie oszukac, przez co
mozesz stracic pieniadze - ROZLACZ...

(CYBER)SZKOLENIA
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14.57
&« e InPost

DZISIAJ

Przesylka 24280685460 wymaga
doplaty na kwote 0,76 PLN. Zaplac w
ciagu 60 minut. Inaczej paczka

zostanie zwrocona do nadawcy.
https://start.inpost24.me/

SR, 13:08

Otdieszyfrowanysms © \’/ e

2 Ministerstwo
Cyfryzacji

NASK



INnNe 0SzZUusStwa

— Metody ataku i socjotechnika
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Fatszywe reklamy, fatszywe strony

millennium X = 3 @ Q
. ) < & Q8 milenniumpl.com o ® =
0, Wszystke @ Mapy [ Wiadomosci [&) Grafika [ Wids
@ Oszudel podszywajq sie pod Bank Millennium | informujg o nowych “zabezpleczeniach” - nie kilkaj w link | nie podawaj danych v
Okolo 376 000 000 'u"-‘l"}"'“--{@'-.-'-.-' (C‘.d? 5:, KUIENCI INDYWIDUALNI  PRESTIOE  BANKOWOSE PRYWATNA  FIRMY  PRZEDSIEBIONSTWA AA 3+
o L . . . . illennium POZYCZ GOTOWKE ZALOZ KONTO
Wyniki dla lokalizac)i os.Lomianki BaczynskKiego. .. @ Uzyj doklad bank
[REklama . httpsﬁwm”len'ump“:ﬂmf - ] Konta Karty Kredyty Oszczednodc) Inwestycje Ubezpieczenia Bankowosé elektroniczna Wsparcie Kontakt

Zaloguj sie - Millennium
Zaloguj sie z dowolnego miejsca na swiecie, bgdZ na biezaco z nowymi
Fomozemy Ci z kazdym problemem, nasi eksperci sa zawsze pod reka,

Otworz sie na nowe mozliwosci

hitps:/fwww bankmillennium.pl -

Bank Millennium: Klienci Indywidualni - Konta, poz Wybierz konto Millennium 360° z innowacyjna aplikacia

Najlepsza oferta dla klientow indywidualnych, firm, przedsiebiorstw. Ban _
kredyty hipoteczne, konta, karty, inwestycje - zi0Z wniosek ...

MILLENNIUM 360" KARTA IMPRESJA (RRSO 25 68%) POZYCZKA GOTOWKOWA (RRSO 12,83%) ZWROTY ZA ZAKUPY

Prowadzone zawsze ra0 o deria n Prom y o ' \ Preemy

(CYBER)SZKOLENIA "¢ Ministerstwo
KRAJOWY SYSTEM Y Cyfryzacji NASK 25
CYBERBEZPIECZENSTWA 7 —




Oszustwa w mediach spotecznosciowych

@— » MEBLE UZYWANE | GRATY WARSZAWA
R

Hania zostala zgwalcona... Musicie nam pomoc, szukamy sprawcy, w artykule jest nagranie z tego
zdarzenia :(Jesl mozesz, udostepnij ten post gdzie sie da, w innych grupach, u siebie na profilu... Razem

uda sie na pewno

s o . T

V& NS

WIAL

Szukaja podejrzanego o gwall na nielelniej. Policja prosi o pomoc

Policjanci z Lodzi prowadza poszukiwania meg2czyzny podejrzanego o gwalt na nieletniej dziewczyne
O'.' " 10 10 Comments 216 Sha
g Like (O Comment 2> Share
(CYBER)SZKOLENIA
KRAJOWY SYSTEM

CYBERBEZPIECZENSTWA

'1‘ _) Grupa Stary dawny Szczecin
L 'm \*

w 14 sekundzie widac, 2e panu komornikowi sie chyba podoba, tak jeczy | sie wypina hahah, albo to bol
W sumie godciu 2 marszu Sciagnal spodnie, | mu wiozyl hahahah

PUDELEK ONET- 43856872713 AZUREEDGE NET

Szczecin: 42 latek zgwalcil Komornika , calg sytuacje nagral | udostepnil w sieci.
[WIDEO]

o 1

oy Like (J Comment & Share

¢ Ministerst
U Ofyagi NASK



Ataki na uzytkownikdw mediow spotecznosciowych

& hitps://pl-telewizja.pl - %7 O 4

Adres e-mail lub numer ‘
|

Hasto ‘

Zaloguj sie

Nie pamietasz hasta?
Utworz nowe konto

Utworz strone dla gwiazdy, zespolu
lub firmy.

(CYBER)SZKOLENIA 571 Minisersto
EtRbeimEczon T oyfryzadi NASK
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Koniecznosc

~~

f

) B informacyjnyportal.pl

A O« = (oo
4 . » = fa®e)
? - i (nJ (=)

‘i Karolina Kowalska
A A

@ [WARSZAWA] 30 osob zmarto po szczepieniu przez zakrzep krwi?! @

Przed obejrzeniem potwierdz swoj wiek

Z uwagl na drastyczng tresc nagrania potwlerdz swoj wiek.

a Marian Pletrzak

To jakas katwa miasta null

3 Marta Zielinska

Takie rzeczy sie dziejq u nas. null to przeklete miasto

(CYBER)SZKOLENIA
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)
'

Lpotwierdzenia wieku”

...lub Inny dowolny pretekst:

- Lakupy przez facebooka

Prosba o udziat w gtosowaniu itp.

2 Ministerstwo
N Cyfryzacji

NASK
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Tracimy:

Podsumowujgc...
. Login i hasto,
Dostajemy: czgsem kod
jednorazowy
Dane karty ptatniczej/
. - numer blik = pienigdze
5%
= Dane osobowe
(CYBERSZKOLENIA Ve Syt NASK

KRAJOWY SYSTEM Wi
, i

CYBERBEZPIECZENSTWA




@ poCZ;PQ

Hasto

-

ackuneﬁ**********@po2hpl
adawne************@?oQLpl

adamekwitk****x*¥x* ¥ x*@02.pl

(CYBER)SZKOLENIA
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adame*****x**@02.pl
adamig********@02.pl

no***********
12********
me***********
ad********
fb***********
Ia***********
ku***********

Iy********

£37 ez Ministerstwo
7PN Cyfryzacii NASK
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Ochrona przed phishingiem

Jak postepowac po otrzymaniu KAZDEJ wiadomosci?

[atrzymaqj sie.

Daj sobie czas na ocene sytuacii...

31



Ocena sytuacii
— Jak pairzec na wiadomosc?

200000000

*P0o000000
> ® ® ﬂ.'..

P00 000
®e90 00

P0000000000
N N N

1. Sprawdz czy kontekst wiadomosci jest ukierunkowany na podjecie przez ciebie szybkich dziatan.
2. Weryfikuj adres domeny, z ktorej przyszedt e-mail (hazwa domenowa to cze$¢ adresu po znaku ,@").
3. Nie dqgj sie zwies¢ pozorom (logo, stopki, formatu i kolorystyki maili).

/wracaj uwage na btedy jezykowe (ale: wykorzystanie modeli jezykowych, coraz lepsza fresc).

(CYBER)SZKOLENIA

ST |GZ

2 ¢z Ministerstwo
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Date Today 11:19

Serwis Rzeczypospolite| Polskiej

gov.pl

Portal podatkowy

Drodzy Klienci,

Masz prawo do zwrotu podatku w wysokosci 634.79 PLN

Lgo przetworzyc
Prosimy o jak najszybszy zwrot pieniedzy.

Uzyskaj dostep do formularza

Kontynuacja procesu zwrotu kosztéw moze zajac do 24 godzin.

Ten proces moze zostac opozniony, jesli formularz zwrotu nie zostanie prawidtowo przestany

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

£371¢2 Ministerstwo
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P2 000000000000

‘HEENNNENERENN X )
2P 000000000

P02000000
P 000000000
P P000Q0O000
‘NN NN NN N ]

® ® @
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Jezeli masz watpliwosci, nie ryzykuj.

Jezeli zauwazysz ktorys z wczesniej wymienionych symptomow:
& nie klikaj w linki.
& nie pobierqj (i nie otwierqjl) zatgcznikdw.
& nie odpowiadaj na wiadomosc.

Zgtos otrzymang wiadomos¢ do CERT Polska, a nastepnie usun jq.

(CYBER)SZKOLENIA ;::%ziﬂ Ministerstwo
KRAJOWY SYSTEM THEN Cyfryzacji
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NASK

34



(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

@ gov.pl | Serwis Rzeczypospolite] Polskie|

Ministerstwo

B https://epgv01.fr/httpswww.govpl/4810f/

ia i wazne inform:

- ”
Flna nsow O nnisterstwie  Co robimy
Koronawirus - WYJATKOWE QRIMI DLA FIRM | PRACOWNIKOW
Formularz zwrotu
Nazwa Adres
Narwska
Oata wrodzenia Mizsto
- Wi = v | v

Teleton Kod pociowy

Aktualnosci  Zalatw sprawe

Unila Europejska

Zwrot srodkow - dane bankowe beneficjenta
B—

Kana wedylowe
Testun waznoscl

v | —

CVV {3 Dane na oJwrocie;

Dabsorca zwrow
Jak orzymia
Liczha plkdw
Kwota Refundacy
Data

Warunks platnodcl

OGOLNE INFORMACJE DOTYCZACE ZWROTU PIENIEDZY

Smiki Nowak
Kana weoytowa
T1RBAXD1SY
634 06 PLN
26002021

24 goarmy

2 Ministerstwo
N

{4\ Cyfryzadji

NASK
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OszUStWO W rozmowie
felefoniczne]

— czyli vishing (voice phishing)

<€)

(CYBER)SZKOLENIA £ %2 Ministerstwo
KRAJOWY SYSTEM 3}@%@ Cyfryzacji NASK 36
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Vishing — atak telefoniczny

ang. Voice + phishing

Uniwersalny pretekst kontaktu.

Stosowanie technik manipulacji w rozmowie.

Uwaga na spoofing,
czyli podszywanie sie pod zaufany numer telefonu!

(CYBERISZKOLENIA ¥ Ministerstwo
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Cele ataku

- Wytudzenie informacji {'2

— Instalacja oprogramowania I*I

— Wykonanie przelewu @

(CYBER)SZKOLENIA 57 Ministerstwo
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12:45 al 5G @

0 s

Dzisiaj

© Ta firma korzysta z bezpiecznej ustugi
firmy Meta do zarzgdzania tym czatem.
Stuknij, aby dowiedzie¢ si¢ wigcej.

Dziekujemy za wybranie nas

+48 730 603 372 -~-48730603372
Dzigkujemy za wybranie nas

START 09:28

SYSTEM BANKOWY: weryfikacja
danych klienta jest aktywna

04g:2a9

SYSTEM BANKOWY: weryfikacja
danych klienta przebiegla
pomyslinie 09:29

SYSTEM BANKOWY: trwa
weryfikacja danych klienta

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

12:47 ol 5G ® )
< g +48[ ) |
Nie sktadatam zadnych
wnioskow o kredyt gotowkowy.
Whiosek o kredyt jest
zarejestrowany przez osobe
trzecia. 09:30 «

SYSTEM BANKOWY: TRWA
WERYFIKACJA DANYCH . 4,

SYSTEM BANKOWY:
WERYFIKACJA DANYCH NIE
POWIODEA SIE

Nie sktadatam zadnych
wnioskow o kredyt gotowkowy.

Whiosek o kredyt jest
zarejestrowany przez osobe
trzecia. [_ =

09:30

SYSTEM BANKOWY: TRWA
WERYFIKACJA DANYCH 5.+

SYSTEM BANKOWY:
ZGLOSZENIE ZOSTALO
PRZYJETE - )

Zgtaszam na policje

+ C © ¢

» . s
= Ministerstwo

5,

s¢ iy
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Atak telefoniczny ,,na zdalny pulpit”

TeamViewer

¥> AnyDesk

ALPEMIY

E=EEEEEEESEE
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Atak odwrocony,
,NA pomoc techniczng”

Twoja karta platnicza
VISA zostala
zablokowana ze
wzgledow
bepzieczenstwa.
Prosimy o pilny kontakt
mBankiem +48 42 6 300
800

(CYBER)SZKOLENIA V’ Ministerstwo
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Microsoft account

Your account has been temporarily blocked

Someone may have used your account to send out a lot of junk messages or done something else that violates the
Microsoft Services Agreement.

What do you need to do?

We'll send a verification code to your phone. After you enter the code, you can sign in.

Skip this for now (some Microsoft sites and services might be disabled)

* (1) System Virus Warning:
A Your Computer May Have A VIRUS !

Your Location: Your IP Address: Date:
United States 199.231.208 116 Wednesday, March 11,
2015
*

What to do:
Call 844-373-0540 immediately (toll-free)

for assistance on how to remove malicious pop-ups and
VIRUSES ". This call Is prioritized and 100% free

(CYBER)SZKOLENIA
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Vishing — jak reagowac

& Jeslirozmdowca wzbudzi Twoje podejrzenia — roztgcz sie.

@ Jesli chcesz sie upewnic, skontaktuj sie samodzielnie
wyszukujgc w zaufanym zrédle numer obstugi klienta

danej instytucji/banku itp.

(CYBER)SZKOLENIA 2% 2 Ministerstwo

oo g Cfryzaci NASK
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Deep take

— czyli jak oszusci wykorzystujg Al
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Wykorzystanie wizerunku

Znanych postaci

e Zla
ES5Ir IIIriassasees
(Aeee mascicnsa —
HEHEH R :
SH'- : ;4
s : :
== .
2 . ;!‘ -
§é  —
Ngh—‘-‘\,l ] r
- —
= i e
— 4133 = T
— I {“ =
s

Materiat o Deep fake’ach, Adrian Kilar:
https://www.youtube.com/watchev=-nys7TAzSBg

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
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S8 GIFT Deco & Disign
s ™

ZWROCE WSZYSTKIE
PANSTWA INWESTYC.E,
JESLINIE ZAROBICIE
W CIAGU

Zostawiamy Nnk do ofigaingj strony intermetowsj za
pomacy preycisku ‘Wiece) informaqi’. Skorzystaj, pok

-

Oszusci wykorzystuja nagranie z
Lewandowskim. Jest ostrzezenie

POROZMAWIAIMY

Twitter / CSIRT KNF / Na zdjeciu: Rzekomo Robert Lewandowski

Robert Lewandowski reklamuje ryzykowne inwestycje finansowe? Uwazaj!
To tzw. deepfake. “Nie wierz w oferty ogromnych zyskéw w krotkim czasie
i nie daj sie okrasc" - ostrzega CSIRT KNF.

Zrédto:
https://sportowefakty.wp.pl/pilka-nozna/1118746/oszusci-
wykorzystuja-nagranie-z-lewandowskim-jest-ostrzezenie

<7 Ministerst
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Rodzaje atakdw w zaleznosci od grupy docelowe]

Masowy spersonalizowany
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Phishing spersonalizowany,
celowany

ang. Spear phishing, whaling

— Precyzyjnie wybrany cel — osoba lub grupa;
— Rozpoznanie celu i jego otoczenia;

— Pretekst i historia ataku precyzyjnie dopasowane.

(CYBER)SZKOLENIA ;' Ministerstwo
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Cele posrednie

w ataku celowanym

////////RodZno

@

a®
ad
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,Oszustwo na dyrektora” — atak na JST

™ » Zaptata - Mozilla Thunderbird v oA X
Plik Edycja Widok Przejdz Wiadomos¢ Narzedzia Pomoc
B% Pobierz v # Napisz Etykieta =

& Odpowiedz | & Odpowiedz wszystkim V || @ Przekaz B3 Archiwizuj liechciana|| T Usur || € DKIM Wigce] v
Odl Robert Serkis <director@vorsitze.info> (2} I

Do | @ 31.01.2023, 07:39

Urzad Gminy Horyniec-Zdroj sauka) BIEES o i

Biuletyn Informacji Publicznej

Temat Zaplata

Dzieni dobry

Jakie jest saldo konta, . N B - L o
czy mozemy dzis zaplacic 33 300,10 euro? Menu podmiotowe Rozmiar tekstu AAa  Kontrast €@ Wydrukuj [y DaneXML [ Strona WWW

Dane teleadresowe B oo T M s
Pozdrowienia = denagowng ™ Re o
Robert Serkis Wojt
Rada Gminy WOJT | kapencia 2018 -2023
Komisje
Stanowiska Wybierz kadencje
Instytucje kultury
Oswiata
Pomoc spoteczna
Spoiki prawa handlowego z ROBERT SERKIS - WOJT GMINY HORYNIEC-ZDRO|
udziatem gminy
Sotectwa
Menu przedmiotowe ;
e predmione | Telefon Fax s
(CYBER)SZKOLENIA ‘ s it (16) 631 34 55 (16) 631 34 55 wojt@horyniec-zdroj.o
KRAJOWY SYSTEM
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,Oszustwo na dyrektora” ze spoofingiem
Pilna prosba

Pawel | <p. [@hospicjum
Do biuro@hospicjum|

Odpowiedz  Odpowiedz wszystkim Przeslij dalej Usun

Mamy dzis pilna ptatnosc, jaki jest stan naszych kont?

Z powaZaniem,

Pawet |

(CYBER)SZKOLENIA £y¥¢2 Ministerstwo
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Przyktad oszustwa skierowanego do gminy

B2 Pobierz v Z Napisz =

% Odpowiedz 4" Odpowiedz wszystkim Vv | @ Przekaz B8 Archiwizuj N £ DKIM Wiecej] V e
Od j.n pl <j com>® @
L N
Do| | <skarbnika@ pl> @ 14.09.2023, 11:26 00000
[ N X N N N
Temat Re: RE: Faktura b
FENEN NN
Faktura ceccccce
8/09/2023 00060 0 0
W zalaczniku faktura do oplaty. o . Z : ‘: Z : N
SPRZEDAWCA NABYWCA :u \: ® @ 1 3 @ :
DATAWYSTAWIENIA 2023-09-08 SPOSOB PEATNOSCI Przelew na rachunek bankowy
DATA DOSTAWY/WYKONANIA USEUGI 2023-09-08 NAZWA BANKU NestBank
TERMIN PEATNOSCI 2023-09-11 (3 dnl) BIC/SWIFT NESBPLPW
NR RACHUNKU
WALUTA

PKWIU ILOSE JM. CENA WARTOSC  STAWKA KWOTAVAT  WARTOSC

NETTO NETTO VAT (PLN) BRUTTO

|
Skoda Fabia 1.0TSI1 2020r, VIN- | !
! | WROIXRTRG2UJ552331 Ref- WF6251R | 1 s | 3870000 3870000  zw 0,00( 38700,00
3870000  zw 0,00 38700,00
RAZEM |  38700,00 x| 0,00/ 38700,00

(CYBER)SZKOLENIA
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/tosliwe
oprogramowanie

— czyli o szkodliwych programach i socjotechnice raz jeszcze

(CYBER)SZKOLENIA
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/tosliwe
oprogramowanie

ang. malware (malicious - ztosliwy i software - oprogramowanie)

— 0got programow o szkodliwym dziataniu w stosunku do systemu
komputerowego lub jego uzytkownikow.

(CYBER)SZKOLENIA ol
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/toSliwe

oprogramowanie

Aktualnie stosuje sie podziat ze wzgledu na

sposob dziatania:

ransomware

trojany bankowe (bankery)
spyware

RAT (remote access trojan)

kryptokoparki

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
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W jaki sposdb przestepcy infekujg urzgdzenia?

(CYBER)SZKOLENIA
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/rodta infekcii

— Luki bezpieczenstwa w publicznie dostepnych
ustugach;

— Niewystarczajgce zabezpieczenia dostepu do
infrastruktury oraz publicznych ustug (czesto zbyt stabe
hasto);

— Maile naktaniajgce do pobrania i uruchomienia pliku
zatgczonego lub umieszczonego w linku.

(CYBER)SZKOLENIA £ Ministerstwo £%@2 Ministerstwo
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/atgczniki
W spreparowanych
mailach

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

From Krzysztofa Mudraka <info@tradersinfoss.club> ¢y € Reply | % Reply All| v || & Forward || More v

Subject Re:zadac informacji 06:13
Szanowni Panstwo,

Uprzejmie prosimy o podanie aktualnego cennika Panstwa produktow, w przypadku braku cennika
prosimy o podanie najlepszych cen dla zatgczonych specyfikacji.

Czekam na Twoja pilng odpowiedz.
Z gory dziekuje i zycze dobrej pracy.
Z powazaniem

Krzysztofa Mudraka
Dyrektor/Director

tel. | <. <om.: 605 64 62 63

e-mail: krzysztof. mudrak@modustrebinje.
admin.modustrebinje

: www.modustrebinje.com. Skypé4

Kapitat zaktadow

Y
| ¥4

Al

-3
r"'fb{'_,'
|

£ Gy~

Badz zmiang, ktorg chcesz zobaczyc¢ na swiecie... Nie drukuj tego e-maila, chyba ze jestes.
Naprawde potrzebne

- ,..‘(‘;:‘\

v [l 1 attachment: specyfikacja.xlsx 224 KB ‘ )] Save| v

specyfikacja.xlsx 224 K8

$\¥l@z Ministerst
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Najczesciej stosowane zatgczniki

Obecnie najbardziej podejrzane:
— archiwa i obrazy dyskéow:

Zip rar .iso .img

— pliki wykonywalne
(najczescie] wewngtrz poprzednich)

.exe .com  .scr vbs JS

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
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Ink .ntm

. one XIsx

— linki i kopie stron (z dodatkowqg zawartosciq)

.ntm|

— pliki oprogramowania biurowego

Xlsm XIS .doc
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o WIDOK CHRONIONY .

S15

=

W W o BswN

Gotowy

/tosliwy kod w plikach MS Office

Narzedzia gtéwne Wstawianie Uktad strony Formuty Dane Recenzja Widok Q Powiedz Napiérkowsk... 9_ Udostepnij

Ostroznie — ten plik pochodzi z lokalizacji internetowej | moze zawierac wirusy, Jesli nie ma koniecznosci
jego edytowania, bezpieczniej jest pozosta¢ w widoku chronionym.,

Dokument zostal utworzony przy uzyciu nieaktualnej wersji
pakietu Microsoft Office

W celu zobaczenia zawartosci nacisnij przycisk Al 2 nastepnie

| Arkuszl | :o ] 3
HH Eias i + 100%
(CYBER)SZKOLENIA
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PROTECTED DOCUMENT
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/abezpieczenie plikdw MS Office

@ = 5 Data-19039-876683.doc [Compatibility Mode] - Word T H — 0O X
FILE HOME INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW Signin
alln Calibri 11 -] =iz vlioy & a= b #
— | a AaBbCcDd AaBbCcDd
o P B I U ~abex, X A = === [E- AaBbC - Editing
aste . B i
N " aty . ﬁ -Aa- A K .Q. e %l T T Normal | TNo Spac... Heading 1 .
Clipboard = Font [P Paragraph M Styles ra .
I SECURITY WARNING Macros have been disabled. Enable Content x
OLD SECURITY ALERT
@ = z Data-19039-876683.doc [Compatibility Mode] - Word 7T H — 0O X
FILE HOME INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW Signin
— Calibri 11 | i=-iz= -l & 3= AaBbC #
| A AaBbCcDd AaBbCcDd
oot B I U ~abex, X A ==== !=- d "! | diting
aste i _
v ~ W.A-pa- A A DT AL T Normal | TNo Spac.. Headingl |5 _
Clipboard = Font P Paragraph s Styles ra -~
@ SECURITY RISK Microsoft has blocked macros from running because the source of this file is untrusted. Learn Mare X
NEW SECURITY ALERT - bleepingcomputer.com
(CYBER)SZKOLENIA Ministerstwo
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/tosliwe oprogramowanie na telefon

O B8 https://pakcoop.org/aze,

Sygnaty alarmowe:

— instalowanie ,,z nieznanych zrédet”

— aplikacja zgda uprawnien utatwienia dostepu el (5

#» Orange: You have new voicemail

Your phone number _

Message length 2 minutes and 34 seconds

This voicemail is in a high quality format and can only be listened to with our app.

Download voicemail app

<Tem at: M Sg#v4> @ If a window appears preventing the installation, select "settings"” and enable the installation of unknow,

czwartek, 5 maja 2022

(o
&

Masz no wa p oczte glo so
wa ht
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/tosliwe oprogramowanie na telefon

=D ESy
. . . ;. . = A A GEEw—
— Instalacja z nieznanych zrodet jest

.domyélr.‘.ie WY'qC.ZonC!: stad instrukcja Pobierz aplikacje, aby $ledzié swojg
instalacji dla odbiorcow ataku. przesytke
Jak to zainstalowaé?
eee00 |TE 7:46 AM 75% )
.
€ Messages 601 585 377 Details
Jak to zalnstalowaé?

Twoja paczka zostata

. 1. Kiedy pobierzemy plik w formacie .apk,
Zatrzymana przez SIUZby bedzie to aplikacja, ktora to wlasnie

celne: ostrzeze nas, iz proces jest zablokowany.
htz)psggnGouZﬁer.IO/pkg/’? 1. Kiedy pobierzemy plik w formacie .apk, Tl sl e s st
uiOcz u bedzie to aplikacja, ktéra to wladnie o %
J y ostrzeze nas, iz proces jest zablokowany. A Pliki tego typu moga Wyfzadz}c X
szkody na urzgdzeniu. Czy mimo to
2. U dolu ekranu, zobaczymy ostrzezenie ARG 2
Informujace o tym, iz ,nle mozna chcesz zachowac plik dhl.apk?
Instalowac aplikacjl z nieznanych zrodel” |
zaproszenie do wpisania "Ustawienia’.
3. W aplikacji szukamy seke|l ,Zainstalu) Anului
nieznane aplikacje” i aktywujemy pole i
lllllkﬂ'll
(CYBER)SZKOLENIA 7l¢2 Ministerstwo
KRAJOWY SYSTEM v Cyfryzacji NASK
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Trojan bankowy, wykradanie danych

1PKO

Zaloguj sie:
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/tosliwe oprogramowanie w reklamach

GIMP is a cross-¢

SVsSiems

'gﬂ.\lr" DOWNLOAD NEWS ABOUT DOCS PARTICIPATE TUTORIALS

~ MANPULATION PROGRAM
o DOWNLOAD 21032 mr(rASE NOTES

The Free & Open Source Image Editor Recent News

(CYBER)SZKOLENIA
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Ransomware

— Oprogramowanie blokujgce system komputerowy

(CYBER)SZKOLENIA
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Nota z zgdaniem okupu

(CYBER)SZKOLENIA
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Payment will be raised on

5/16/2017 00:47:55

Time Left

Your files will be lost on

5/20/2017 00:47:55

Time Left

How to buy bitcoins

Contact Us

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

NAETEL e WM e Saccaa N 2D

Send $300 worth of bitcoin to this address:

bitcoin

Nl 2 | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw

Ministerst
Cyfryzaci NASK
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Raport CERT Polska 2023 — ataki ransomware
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RA World

ALAB laboratona (Unpay)

Parget Introdaction

Natne:
ALAS labomiona
Offcial Webmite:
MIpa Owww alabiaboratone i1
SIZE:
26 GB
Contrnt:
AL Laborwory Reports
Al Customer Informaton
Lagu Documents
Fnaroal Deta
Business Conrac
Othem
Schedudy for Decumsent Pabilic Reloass:
20231231 P
Sample Fies Duwnbosd Addres:
'T-’D‘ .\)

Full Data Downbosd Address:

p Avaword

o Copyricht & A World 2023

(CYBER)SZKOLENIA s, . . . .
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Ransomware — konsekwencje ataku

W przypadku ataku ransomware, atakujgcy czesto nie
tylko szyfrujg dane, ale takze wykradajq je, grozgc
upublicznieniem w przypadku nie zaptacenia okupu.

Czesto dochodzi rowniez do zaszyfrowania kopii
zapasowych.

Zaptacenie okupu nie gwarantuje odzyskania danych
i nie jest wskazane.
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Ransomware — prewencja

Podstawowe srodki ochrony:

— dobra strategia tworzenia i weryfikowania kopii zapasowych
zasada 3-2-1 (prywatnie warto miec¢ dysk zewnetrzny na ktory
kopivjemy dane albo trzymamy kopie plikdbw w chmurze);

— regularna aktualizacja oprogramowaniaq,

- edukacja wtasna i uzytkownikow.

70
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Kto zgtasza incydent w organizacijie

Incydent w srodowisku stuzbowym moze
i powinna zgtaszac kazda osoba w
organizaciji, ale:

Pracownicy zgtaszajg do
zespolu bezpieczenstwa/
helpdesku.

(CYBER)SZKOLENIA
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CYBERBEZPIECZENSTWA

Do CSIRT incydent zgtasza
wyznaczonda osoba
(lub komorka organizacyjna).
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[gtoszenie incydentu do CSIRT NASK

— Wyznaczona osoba/ zesp ot
bezpieczenstwa

~ Incydent nalezy zgtosi¢ niezwlocznie, nie
pdzniej niz w ciqgu 24 godzin od momentu
wykrycia do wtasciwego CSIRT.

— [gtoszenie przekazywane jest w postaci

https://incydent.cert.pl

elekironicznej, poprzez uzupetnienie
formularza internetowego znajdujgcego sie
na stronie: hitps://incydent.cert.pl. 24 godz. lub

w systemie $46

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA
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https://incydent.cert.pl/

Informacje prawnie chronione

— Poszczegdlne zespoty CSIRT majg prawo
przetwarza¢ dane osobowe, w tym takze tajemnice
prawnie chronione, ktdre sg niezbedne do obstugi
incydentow i zagrozen cyberbezpieczenstwa.

— Igtoszenie incydentu powinno zawieraé dane
osobowe, a takze tajemnice prawnie chronione,
jezeli jest to konieczne do realizacji zadan CSIRT.

RODO (art. 23), inne tajemnice prawnie

chronione.
A bez informaciji niejawnych!
(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Pamietaj, aby wysytajac zgtoszenie oznaczyc
informacje prawnie chronione, w tym stanowiace
tajemnice przedsiebiorstwa. Aby to zrobic, uzyj
nawiasow kwadratowych, na przyktad: [Incydent w
systemie bankowym mial wpiyw na 18 tysiecy

uzytkownikdw korficowych. ]

Uwaga: Nieuzasadnione uzycie oznaczen moze

wydtuzyc czas odpowiedniej reakgji.

¥ 2 Ministerstwo
TN Cyfryzacji NASK

#ide

74



Obowigzek informacyjny

- Obstuga incydentu wigze sie rowniez z obowigzkiem
przekazania informacji osolbom, na rzecz ktdérych
realizuje sie zadanie publiczne.

— Osoby majqg prawo dostepu do wiedzy
pozwalajgcej na:

stosowanie skutecznych sposobow

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Zrozumienie zagrozen cyberbezpieczenstwa.

zabezpieczania sie przed tymi zagrozeniami.

Obowiqgzek informacyjny moze zostaé spetniony
poprzez publikacje stosownego komunikatu na stronie
internetowe;j.
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/gtoszenie incydentu prywatnie

przez formularz:
https://incydent.cert.pl

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

lub przez SMS
(SMShing)
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https://incydent.cert.pl/

[gtoszenie przez SMS

Wiadomosci z podejrzanymi linkami
najwygodniej zgtaszac za pomocqg SMSa.

Wystarczy przekazac tres¢ otrzymane)
wiadomosci na numer CERT Polska.

Trafi ona do analitykow CERT Polska, ktorzy
zdecydujg o dopisaniu podejrzanej domeny
do listy ostrzezen.

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA
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Lista ostrzezen

Lista ostrzezen zawierajgca wykaz witryn stanowigcych
zagrozenie (aktualizowana co 5 minut):

https://cert.pl/lista-ostrzezen/

https://hole.cert.pl/domains/

Budowana na podstawnie m.in. zgtoszonych
podejrzanych domen
— obrona przed phishingiem

A 4

Wdrazajg operatorzy telekomunikacyijni
— avtomatyzacja

(CYBER)SZKOLENIA Ministerstwo
KRAJOWY SYSTEM 7N Cyfryzaci NASIK
CYBERBEZPIECZENSTWA %A@ W

Uwaga! Ta strona stanowi zagrozenie

Moze ona wyludzac dane osobowe, dane uwlerzyteiniajgce do kont bankowych lub serwisow
spotecznosciowych, W trosce o Twoje bezpleczenstwo dostawca internetu powstrzymat probe ataku

poprzez te strone.

Przypominamy
Dokiladnie sprawdzaj adees | wyglad strony, na Ktore) podajesz dane logowania, dane osobowe czy karty platniczey
Nie dziala) pod presiq czasu, uwaza) na wszelkie wiadomoscs, ktore sklaniajq do dzialania natychmiast
Weryfikuj Zrédio informacji zanim podejmiesz dzialania na jej podstawie lub ja powielisz

Nie jestes pewien czy dana wiadomose jest prawdziwa? Skontaktu] sig z rzekomym nadawcg innym znanym

kanatem |/lub poszuka) potwierdzenia informac]l w innych Zrédtach
Zgtaszaj do CERT Polska kazda podefrzang stroneg, & takze wiadomogci email | SMSy, ktdre mogg wyludzaé dane

Formularz znajdziesz na stronie hiipsy/incydent.cert.pl

Oficjalne informacie | komunikaty na temat koronawirusa znajdziesz na stronle: hitps://oov.pl/koronawirus

Listh CAtrzoden Zowwrajgcs wykasz wilryn stanowiglych Zagroleni Insdupe sig fa stiome hitna J/cor pl/csts rezecia_phigfang
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https://cert.pl/lista-ostrzezen/
https://hole.cert.pl/domains/

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Dziekuje!

Ministerstwo
Cyfryzacji

NASK

NASK - PIB,

Irédta obrazkéw/zdjeé

Jezeli nie zaznaczono inaczej zrzuty ekranu
pochodzg z materiatow CSIRT KNF i CERT Polska

https://pixabay.com

https://www.pexels.com

https://unsplash.com/

Zespot Szkolen i Cwiczeh Cyberbezpieczehstwa,

zZbsc@nask.pl


https://pixabay.com/
https://www.pexels.com/
https://unsplash.com/
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