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Prywatnosc,

bezpieczenstwo danych i

media spotecznosciowe
— co warto wiedziec¢?

PO CO PRZESTEPCOM NASZE DANE -
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Czy wiesz, ze kazda
aktywnosc w sieci
pozostawia po sobie slad?
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— Zostawiane w sposob — Zostawiane w sposob — Zostawiane w sposob
automatyczny i nieSwiadomy potautomatyczny m. in Swiadomy np. dane
np. adres IP, jezyk, czcionki, geolokalizacja, dane zbierane logowania, informacje w
system operacyjny itp. przez aplikacje zgdajgce portalach spotecznosciowych,
dostepu, zapytania w zdjecia i filmy, komentarze i
wyszukiwarkach, historia zapytania na forach
odwiedzanych stron. internetowych.
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Q TSH powyze] normy

Syrop gorgczkowy 3 latek
dawkowanie

Repertuar Multikino Bemowo pigtek
15.03

Q Skérzana torebka mieszczgca A4
Q Mapy Google — frasa Arkadia —

przychodnia Zoliborz

Q Biuro podrdzy — wakacje, Hiszpanio
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Po nitce do kiebka, czyli czego mozemy sie
dowiedzie¢ analizujac te dane?

Dane osobowe : imie | nazwisko, adres zamieszkania, wiek;
= |Informacje o naszym wyksztatceniu oraz zatrudnieniu;

» |[nformacje o rodzinie i zwigzkach;

= Preferencje zakupowe;

= Jainteresowania i sposdb spedzania wolnego czasu;

= Poglgdy takze polityczne ireligijne;

= Status materialny;
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Czemu stuzg zebrane dane?
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= bezpieczenstwu publicznemu c0ccses
-S4
®000 00 0 0
= reklomodawcom

= pbadaniu rynku i efektywnemu zarzgdzaniu stron www

= cyberprzestepcom
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Specjalnie dla CIEBIE

MasterChef: Zadanie '
specjalne

NIE OCENIAJ SERIALU PO JEGO GATUNKU

Poniewaz ogladates seriale o antybohaterach i moralnych zawitosciach >
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Pokaz mi swoj, profil a powiem Ci kim jestes
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Dane znajdujqgce sie na profilach

@9 Pracuje w: Meta i Chan Zuckerberg Initiative Podstawowe informacje Wydarzenia z Zycia
. 2023
: 2 y: A - $ Mezczyzna
#» Studiowat .Computer Science and Psychology” na: Harvard University -
"~ Nauka od 2002 do 2004 e :Q Aurelia was born
ﬁ Mieszka w: Palo Alto (Kalifornia) ooe 14 maja
e wradeen 2017
/,\ Uata urodzenia
Mark Zuckerberg P o Z: Dobbs Ferry, New York 1954 5) August Was Born
W zwiazku maizenskim z uzytkownikiem Priscilla Chan T  Harvard Degree
Od 19 maja 2012 ~
Posty Informacje Znajomi Zdjecia Filmy Rolki ' 0 English language i Mandarin Chinese
Jezyk 2015
- Rozpoczecie nowej pracy w firmie Chan Zuckerberg Initiative
Prezentacja Praca =
Bringing the world closer together. @ I:racu_je W Chaanuckerberg Initiative "'Q Urodzit(a) sie Max
grudnia 2015-obecnie
¥9 Founder and CEO w: Meta Founder and CEO w: Meta 2012
4 |lutego 2004-obecnie - Palo Alto (Kalifornia)
g? Pracuje w: Chan Zuckerberg Initiative Bringing the world closer together .. Slub z: Priscilla Chan
> Studiowat .Computer Science and Psychology” na: Harvard Szkota wyzsza \‘ Inne wydarzenie z zycia
University
Py Studiowat .Computer Science and Psychology” na: Harvard University
ﬂ Mieszka w: Palo Alto (Kalifornia) 30 sierpnia 2002-30 kwietnia 2004 201
O Z: Dobbs Ferry, New York . . . Przejscie na wegetarianizm
Szkota srednia
@ W zwiazku maizenskim z uzytkownikiem Priscilla Chan Uczeszczat dos Phillips Exeter Academy 010

Rocznik 2002

Obserwowany(a) przez 119 570 839 uzytkownikow

Y

p Rozpoczecie nauki (Mandarin Chinese)

Uczeszczat do: Ardsley High School

Wiontion-1008 C ot
Wrzesien 1998-Czerwiec 2
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Dane, ktére mozemy odczytac ze zdjeé
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Liczba polubien: 29

© Qv W
598 polublen . . .

& Oznaczenia na fotografiach Uroki Starego Miasta 4 @ % Zdjecia umozliwiajgce
#Waski Dunaj/ Piwna odczytanie z nich danych np.
ffstaremiastowarszawa#abcwarszawy#starowkawar blleTy |OTnicze/ SWiOdeCTWO,
szawska#ulicapiwna dOkU men.l.y

Zdjecia na ktdérych widoczne sg
charakterystyczne budynki, adresy
lub oznaczenia lokalizacii
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Wiadomosc¢ od Elli | Deutsche Telekom “Share with care”

SOME VIEWERS MAY FIND THE FOLLOWING VIDEO DISTURBING.
VIEWER DISCRETION IS ADVISED.

UWAGA: TEN FILM | TRESCI W NIM PRZEDSTAWIONE

MOGA BYC N!EPOKOJ/%CE DLA NIEKTORYCH WIDZOW.
3 »| ) 0:01/2:48 Przewin, aby poznac szczegoiowe informacje




Czy to Juz na pewno wszystko?
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A moze jest cos jeszcze?

Krok 1:

= USTAWIENIA
Krok 2:

= TWOJE USTAWIENIA NA FACEBOOKU
Krok 3:

= DOSTEP DO TWOICH INFORMACJI
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Wybierz informacje do pobrania

Moztesz pobrad wszystio lub wybrad typy Informacgi, ktdee cheesz pobrac

Twoja aktywnosdd na Facebooku

Informacye 1 aktywnotci 7 rozmych obszamw Facebooka, takich jak utworzone praes Ciebie posty, zopaa w ktorych Cig

adnacrong, grupy, 8o Kirych naledys | inne.

L)

Zapisane elementy | kolekcje
Lista zapisanych praez Ciebee postow | Twoia aktywnose w kolekciach
Zawanoec

Miejsce glosowania | przypomnienia
Lokalizac)a 1 peeferenge w Ratuszu | Centrum informag o glosowaniu
Zawartose

Wiadomosci
Wiadomaosc) wymierone preez Cebse 7 innymi osobamas w Messengerze
Zawartusc

Posty

Posty udostgpmone przez Ciebie na Facebookiy, posty ukryte na Twojes 0si Czasy araz (Aworzone praes
Cietiie ankiety

Tawarioge

Strony i profile

Twage strony | peofile, & 1a2e stiony | profile polutnone, palecane b obserwowane prer Clebie ub take,
Ktorych ju2 nie obserwuiesz

Zswarosd.

Ankiety Twofego autorstwa | 2 Twoim udzislem
Zawarioss

Wydarzenla
Twope odpowsads na wydarZenia oraz ista utworzonyoh przez Cebie wydanzen
Zawartodc

Navigation bar
A menu that indutes shartouts 1o things like notficatons or Groups
L s0st:

Inna aktywnos<
Ihne mformacie | sktywnodo 1 mmyrh absrarow Facebooka
Imwmtoic

Informacje osobiste
Infarmacje podane przez Ciebie przy konfigurowans kant 1 profildw na Faceboaky

o

e & ©

Portal na Facebooku
Inlormecje powizane & Twoim Lezgdrenem Portal, takie jak ulubsocns | 2opecs w Supetitame
Fawanrodf:

Informacje w profilu

Twoje mformage Komakiows dane w sekc)l Informac Twemego profily, Twole wydarzenla 2 2yoe hobby |
muzyka

Zmwmtosc

Asystent Facebooka

Infonmage dotyczace funki Facebook Assistant. np, wymows | relace

Lo tosc

Centrum kont Facebooka

Kontroluj ustawienia polaczonych furkci, takich jak logawanis sig arax udosiepnianie relacs | postdw w

Messengerae cra2 na Facebooks i Instagramie.
Zawartote

Inne informacje osobiste
Inne podane pezex Clebik Infarmane
Zawmroic

Kontakty
Kontakty | sposob podgczenia 2 osobami v Facetooky, w tym Twol Zngiomi | abserwujacy

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Usun raznbcrerse wszystkich

2 © = 8 ® 4 8 o 9

Facebook Gaming

Twoy peofil w Facebook Gaming oraz gry, w ktoee gralat
Zawartosc

Twoje miejsca

Utworzone prerer Cebe misjscs

Zawanuic

Platnoici Facebooka

Histoma platnoso dokonanych przez Facebooka
Lawariose

Marketplace Facebooka
I1ems you've soid, your commerce oroflle, your commute aifo ano sefler informanon
Tawanoic

Komentarze i reakcje
Opubilikowane | polubione preez Cetie komentarze oraz komentarze, na kiore zareagawaiat
Zawanuic

Zdgweia 1 imy udostepnions praez Ciebio w Twose relags
Zawartodc

Bug Bounty
Twoje dane ansiitycene 2 programu Bug Bounty
Zawanuic

Rolki
Twops aktywnodd dotyczaca Reels ma facebooku
Lawartndc

Zblérki pieniedzy

Utworzone przez Ciebss 20i0fe pleniedzy o132 2hiork plermedzy, do kidnych dotaczydas | w ramach kionch
wphaciaé datek

Zawartiic

Informacye, ktore Facebook rejestruje na temat Twajej akiywrosd, w tym lokalizacia | histona wyssukowana

& B g k ®» O 09 ®

Twoje tematy

Kolekcia tematow clresiona na podstame Twopy aktywnosa na Facebook, K10ra jest uzywana do tworzenia
rekomaniadi dia Clebie w innych obazieach Facebooks, takich jsk Aktusinotal, informac | Watch

Zawartuit

Lokalizacja
Infurmacje sagzane = Twoje lokafizacjs
Tammtole

Rekomendacje muzyczne
Utwory rekomendowans na Facebooku w oparou o preferowane przez Oebie gatunki muzyczne
Tamatoll

Historia wyszukivan na Facebooky
Tanmtole

Powiadomienia
Historia Twoich powsadomien na Facebosko
Tammtole

Twoje interakeje na Facebooku
Historla Twouch mteradg)l na facebooku
Lawamtone

Wiadomaosci dotyczace aktywnosc
Historia Twoich wisdomoio 2 Interakgami na Facebooku
Zawamwone

Diata ostatraego 102pocradia | zakofczenia tematy kontroll prywatnodcl
Zawaaec

Inne mfarmace na termal Twojs) aktywnoda rejestiowane pree Facebooka
Zamatotl

® a v 3 © 6 =

Zbidrki plenied:
Uswarrone przez Ciebie zhiorkl preenigdsy orar shiora peenmday, do ktarych dotaczytas § w ramach ktarych
wplacsat datek

Zawanoid

Grupy

Grupy, do ktorych nalezyss | ktonymi 2arzgdzacs oraz Twope posty + kamentarse w grupach, oo ktaneh
naterysr

Tawanuil

Twoje zgloszenia dotyczace problemow
Indormacie pezovazane w oelu 7ploszema probiemu,
Zawaniides

Opinie
Twope opsie na temar firm » preedmiotow
Zawartosc

Skiepy — pytania | odpowiedzi

Zadane preez Cielye pytania dotyczace procuktow spreedawanych w Skispach | Twope odpomeds) ne pytana
datycrace produktow spraocawanych w Sepach

Zawariedes

Pokoje z transmisja sudio na fywo
Lazta Twoich drisian jaka gospodarz, méwea lub sluchacz w pokaach 7 transmisgy audho Na 2ywo
Zawantosc

Meta Spark

Laxta Twajey aktywnotd w Mata Spark,
Zwwartone:

Indermacie dotyczace Twoich suteskrypei
Zawartnse:

aca
TwOje sRtyWwnOAC dOTYCLAs wipOineo podle, Obejmijgcs podivtie dBahams | wiptiprace 2e wioitwlrcasmi

Wrriacbmbn

Informacje dotyczace bezpieczenstwa i logowania

nfornecge technicine | tarsjestiawane skiywnoso pwlipare £ Twdim kofdem

Informacje dotyczace bezpieczenstwa i logowania
.' Informage tediniczne  zarejestrowans sktywnosa powiazane 2 Twoim kontem
Zawartedc
Aplikacje i witryny poza Facebookiem

Nakigce oo Clebie aplikacie oz dzistznia wykonyware w aplikaciach | witrynach podi Facebocisen

. Aplikacje i witryny poza Facebookiem

MNalezace do Ciebe apbiacie oz drslanis wykompaane w ophicacach § witrynach poza Facebookem
Ziawartosc

Preferencje
drigtania podigte w celu doS10somanis funkil Facetooka
_ Aktualnodci
= Deistania podigte preez Cebie w csiu dostasowania Aktusinoss
Zawartoic:
o Preference
=0 Dzistania podigte w ooty sostosowama funkoy Facetooka
Lawartoac
Informacje o reklamach
Favaje Interaegy 2 reklaman | rssemodawsaini na Facebooky
 Informacje o reklamach
u Twoje i tje & reklamami i ek dawcami na Faceb !
. Zawartuse

2 Ministerstwo
Cyfryzacji
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Jedno klikniecie moze zakonczyc¢ twojg kariere.
Tego unikaj na Facebooku, by nie wyleciec¢ z pracy

Jeden wpis moze zniszczy¢ twoja przysztosé. Mozesz jednak obroni¢ si¢ w sadzie i dosta¢

it odszkodowanie,
<
Zdjecie z odstonietymi plecami zakonczylo kariere studentki z Warszawy.
Krytyka zachowania bliskich ofiar katastrofy smolenskiej odebrata posade
pani prezes. Za zarty na blogu zwigzane z pracg pozegnat sie korespondent
./ Informacyjnej Agencji Radiowej. Publikowanie w sieci moze si¢ skonczyc
tragicznie dla kariery. W niektorych sytuacjach jednak mozesz obronic sie w
AN sadzie i dostac odszkodowanie.
i
ths://wwW.money.pI/firmq/wiqdomosci/jedno-inkniecie-moze-zakonczyc-iwoja-kariere-tego-unikaj-na- | --Rzecz Si¢ stata nieslychana. Zerwano ze mng umowe Z pOWOdU notki

facebooku-by-nie-wyleciec-z-pracy-6270348528953473a.html blogowej. A opisatem jedynie w zartobliwym tonie prawdziwe zdarzenie,

ktorego miatem zaszczyt byc swiadkiem - _ informuje Eli Barbur, byly juz
korespondent Informacyjnej Agencji Radiowej w Izraelu.
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A w praktyce...

Zabojstwo w Poznaniu. Media: sprawca odnalazt ofiare przez Instagram
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https://www.fakt.pl/wydarzenia/polska/poznan/policja-nie-chciala-oddac-broni-zabojcy-z-poznania-przepisy-
ich-do-tego-zmusily/9rrkcl2#slide-1
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Jak zadbac o prywatnos¢ nie rezygnujgc z
uzytkowania social mediow?

(CYBER)SZKOLENIA
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Zmien ustawienia profilu

Kontrola prywatnosci
Przejrzymy wspdlnie Twoje ustawienia, dzieki czemu wybierzesz odpowiednie opcje dla swojego
konta.

Od jakiego tematu chcesz zaczac?

Kto moze zobaczy¢ to, Jak inni moga
co udostepniasz wyszukac Cie na
Facebooku

Wskazowki dotyczace Ustawienia dotyczace Twoje preferencje
zabezpieczenia konta Twoich danych na reklamowe na
Facebooku Facebooku

Mozesz sprawdzi¢ wiecej ustawien prywatnosci na Facebooku w sekgji Ustawienia.

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Jak inni moga wyszukac Cie na Facebooku
Sprawdzimy wszystkie opcje, aby sie upewnic, 2e wszystkie
ustawienia odpowiadaja Twoim oczekiwaniom,

& Zaproszenia do grona znajomych

;' Numer telefonu | adres e-mail

Q. Wyszukiwarki

Kontynuwy

Kto moze zobaczyc¢ to, co udostepniasz

Sprawdzimy wizystkie opcje, aby sig upewnic, 2e wszystkie
ustawienia odpowladaja Twoim oczekiwaniom

Q@ Informace profilowe
w Posty i relacje

& Blokowanie

Kontynuuy

Wskazowki dotyczace zabezpieczenia konta

Przeprowadzimy Cie przez kilka krokéw, ktére pomoga w
zabezpieczeniu konta.

o Twoje hasto jest w porzadku
© Wiacz uwierzytelnianie dwusktadnikowe
A Wiacz alerty dotyczace logowania

Kontynuuj
-

Wybierz grupe odbiorcow X

to moze zobaczy¢ Twoj post?
wo0j post moze pojawic sie w Aktualnosciach, w Twoim profilu, w
rynikach wyszukiwania oraz w Messengerze

Publiczne
(N O

Kazdy na Facebooku i poza nim

ee Znajomi ®
— Twoi znajomi na Facebooku

e.  Znajomiz wyjatkiem...
a i : O
Nie pokazuj niektérym znajomym

Konkretni znajomi ®)
Pokazuj tylko niektorym znajomym

@ Tykoja O

18



Zmien ustawienia profilu

1118 @ BN © N ¢, 83%m

QO Meta

Teraz w Centrum kont

Aby utatwi¢ kontrole nad informacjami o
kontach i ich ustawieniami na platformach
Meta, takich jak Facebook i Instagram,
mozesz teraz zarzadzac ustawieniami kont w
Centrum kont.

Dowiedz sie wiecej

@ Konta i profile
Informacje osobiste
Hasto i zabezpieczenia

Twoje informacje i uprawnienia

0 @ &

Preferencje dotyczace reklam

Ptatnosci

D

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

& Ustawienia i prywatnos¢

Kto moze zobaczy¢ Twoje materialy

[5 Prywatnos¢ konta Prywatne

@ Bliscy znajomi

® Zablokowane 0

™) Ukryj relacje i transmisje

Jak inni mogg prowadzic z Tobg interakcje
(®» wiadomosci i odpowiedzi na relacje
@ Znaczniki i wzmianki

Komentarze

Udostepnianie

@ o 0

)

Ograniczone interakcje

Aa Ukryte stowa

Yo

Obserwui i zapraszai znaiomvch

Z ograniczeniami 0

N

& Znaczniki i wzmianki

Kto moze Cie oznaczyc

Zezwalaj na znaczniki od wszystkich

Zezwalaj na znaczniki od obserwowanych
0s6b

Nie zezwalaj na znaczniki °

Reczne zatwierdzanie znacznikow

Kto moze dodawac @wzmianki o Tobie

Zezwalaj na wzmianki od wszystkich

Zezwalaj na wzmianki tylko od
obserwowanych oséb

Nie zezwalaj na wzmianki o

W Cyyaadi NASK
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Informacje, ktore sami podajemy

— chcemy albo musimy
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Dane dotyczace kariery i wyksztatcenia

Doswiadczenie

H NASK
12 lat 1 miesiac

Linked m Osoby ¥  Juliusz Brzostek Q Director of Cybersecurity

wrz 2018 — obecnie - 4 lata 1 miesiagc

Warsaw, Masovian District, Poland

Head of National Cybersecurity Centre at NASK
sie 2016—sie 2018 - 2 lata 1 miesiac

Security Projects, R&D Manager
wrz 2010-lip 2016 - 5 lat 11 mies.

Warsaw Area, Poland

Wyksztatcenie
Juliusz Brzostek B Nask I Warsaw University of Technology
—_
Director of Cybersecurity at NASK - e ~— | Master of Business Administration (Executive MBA) - Business/Managerial Economics
: e Warsaw University of Technology
Warszawa, Woj. Mazowieckie, Polska 2012-2014
691 obserwujacych - 500+ kontaktow
~ Warsaw University of Technology
Dotlacz, aby nawigzac kontakt ; M.E. - Computer Science

2001-2003

(CYBER)SZKOLENIA
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Dane dotyczgce kariery 1 wyksztatcenia

(_

C 2% linkedin.com/mypreferences/d/categories/privacy

Ustawienia

Preferencje konta

Logowanie i

W jaki sposob LinkedIn wykorzystuje Twoje dane

Zarzadzaj swoimi informagjami i aktywnoscia
Pobserz kopie danych

Zarzgdra) preferencjami plikdw cookie

o 4

bezpieczenstwo
Historia wyszulkiwania .
® Widocznosc Demograficzne dane osobowe >
Badania spoleczne, ekonomiczne | Zawodowe -
D Prywatnosc danych
Kto moze sie z Toba skontaktowac
E Dane reklamowe
Zaproszenia do nawiazania kontaktu 9
. - .
= Uslugi Linkedin Zaproszenia od Twojej sieci -
) o Wiadomosc .
£ Powiadomienia
Zaproszenia do udzialy w ankietach >
(CYBER)SZKOLENIA Flé2 Ministerstwo
KRAJOWY SYSTEM Cyfryzacji NASK 22
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Dane zarzgdu, reprezentaciji

PRS

Portal Rejestrow Sadowych

Portal Rejestrow Sadowych > Krajowy Rejestr Sadowy > Wyszukiwarka KRS > Dane Szczegélowe Cztonkowie reprezentacji A

< Powr6t do wyszukiwarki Nazwisko Nazwisko Imie

lub Mazwa drugi czlon pierwsze Imig drugie Funkja
Dane szczegétowe - WoICEEcsH
Dane podmiotu v
Nazwa NAUKOWA | AKADEMICKA SIEC KOMPUTEROWA -
PANSTWOWY INSTYTUT BADAWCZY
Rejestr Rejestr Przedsiebiorcow - - . -, :
OBOWIAZKI DYREKTORA","nazwisko":{"nazwiskoICzlon":
Numer KRS 0000012938 "P*****"},"imiﬂna": "imie":"H*******"},"identyfikatﬂr‘"
NIP 5210417157 :{"pESEl":"6**********"}}},"dZialS":{
REGON 01046454200000 -
Forma prawna INSTYTUT BADAWCZY / INSTYTUT DZIALAJACY W RAMACH

SIECI BADAWCZE| LUKASIEWICZ

— Dane osobowe sg ocenzurowane, dle...
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Dane zarzgdu, reprezentacji — szukamy dalej

(CYBER)SZKOLENIA
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MINISTERSTWO SPRAWIEDLIWOSCI

& #  IUSTITIA EST CONSTANS ET PERPETUA VOLUNTAS IUS SUUM CUIQUE TRIBUENDI

MONFEOR SADOWY
T GOSPODARCZY

Przegladarie monitorow

Rok wydania:| 2022 v | Klinij, aby pobra¢ monitor

Monitor nrirok Monitor nr/rok Monitor nr/rok Monitor nr/rok
data publikacji data publikacji data publikacji data publikacji
[rozmiar MB] [rezmiar MB] [rozmiar MB] [rozmiar MB]
172022 2172022 312022 412022
03.01.2022 04.01.2022 05.01.2022 07.01.2022

2.1 MB]

[2.69 MB} [2.73 MB] [2.56 MB]

Monitor nrirok Monitor nrirok
data publikacji data publikacji
[rozmiar MB] {rozmiar MB]
5/2022 6/2022
10.01.2022 11.01.2022

[1.92 MB] [2.11 MB]

MSiG 15/2021 (6160)

XV. WPISY DO KRAJOWEGO REJESTRU SADOWEGO

Poz. 36186. WIZZ AIR HUNGARY LTD. (SPOtKA
AKCYJNA NIENOTOWANA NA GIELDZIE) ODDZIAL

x) instytucje badawcze

W POLSCE. KRS 0000197980. SYSTEM, wpis do gral P - .
rejestru: 02.03.2004. / instytucje dziatajace w
IRDEZTE0 1A% ramach sieci badawczej
W dniu 18.01.2021 dokonano wpisu do rejestru KRS -tukas]ewlcz

nr 25 nastgpujacej tresci:

W dniu 18.01.2021 dokonano wpisu do rejestru KRS
nr 47 nastepujacej tresci:

Dz. 2. Rub. 1. Organ uprawniony do reprezentacji
podmiotu wykreslic: 1 1. DYREKTOR wpisac: 1. PEL-
NIACY OBOWIAZKI DYREKTORA PRub. wykre-
slic: 1 1. SITARSKI wpisaé: 1. PAWLAK wykreslic:
2. KAMIL PRZEMYSELAW wpisaé: 2. WOJCIECH

wykreslic: 3. 7 wpisac: 3. 6,

Ministerstwo
\ Cyfryzacji

NASK
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Oficjalne dane kontakiowe

Opolski Urzad Wojewodzki

MENU v

Kontakt z urzedem

Opolski Urzad Wojewodzki w Opolu

ul. Piastowska 14
45-082 Opole

Godziny urzedowania:

poniedziatek - pigtek 7.30 - 15.30

tel. 774524125

faks: 77 45 24 705

NIP 754-11-16-953

REGON 000514325

e-mail: bok@opole.uw.gov.pl

Adres skrytki ePUAP: /55s5]1nbiz/skrytka lub /55s5j1nbiz/SkrytkaESP

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

“bip &gy

Biuro Wojewody
telefon

e-mail:

Dyrektor
Rzecznik

Biuro Prasowe

Strona Archiwalna

Cyfryzacji

(77) 45 24 252
bw(at)opole.uw.gov.pl
mnieckarz(at)opole.uw.gov.pl
rzecznik{at)opole.uw.gov.pl
(77) 45 24 330

$371é2 Ministerstwo
NASK
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Dane dotyczqgce dziatalnosci gospodarczej oraz dane adresowe

Ceidg.gov.pl =
Baza przedsiebiorcéw Centrum pomocy &« pau'a_JaQOdZ|n--- e @ - M
:f:
Strona gtowna / Wyszukiwanie / Przeglgdanie wpisow / Dane publiczne wpisu g Eé:
BFS JAGODZINSKA Paulina 6310 383tys. 104 e
Nowicka Posty  Obserwuj.. Obserwuje &= °
=
< — ]
Datio porstawom Paula Jagodziriska % .
imie | PAULINA : y
[Nazwisko | NOWICKA Biagar
Numer NIP 7773200897 My life, my motlvatlonﬂ v . &
—— PEN— Travel girl “ qugger & Adventure lover £
Firma przedsiebiorcy BFS JAGODZINSKA Paulina Nowicka Contact:.. wigce|
Wyswietl thumaczenie
Dane kontaktowe
'\dres poczty elektronicznej I jagodzinska.paulina@gmail.com

Adres strony internetowej -

e ] CE—

Numer faksu -

Inna forma kontakitu

Dane adresowe
ate miejsce wykonywania dziatalnosci woj. WIELKOPOLSKIE, pow. poznanski, gm. Swarzedz, miejsc—, 62-021 ¢
ospodarczej
Dodatkowe state miejsca wykonywania -
dziatalnosci gospodarczej

woj. WIELKOPOLSKIE, pow. poznanski, gm. Swarzedz, miejsc_ 62-021
Przedsiebiorca posiada obywatelstwa panstw Polska

Dane dodatkowe

Data rozpoczecia wykonywania dziatalnosci 2012-08-01
gospodarczej

Data zawieszenia wykonywania indywidualnej

dziatalnosci

Data wznowienia wykonywania indywiduainej -
dziatalnosci

(CYBER)SZKOLENIA
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Oraz inne rejestry publiczne

< C &) wyszukiwarka.gunb.gov.pl/wyniki/?document_type=rwd&rwd_document_type=Dowolny&request_number=&decision_number==&date_min=&date
‘)“ltﬁ Wyszukiwarka WySZukiwania na mapee nt y m 0 b
Wyszikiwarka
Wyszukiwarks Wynio wyszukiwani
Wszukiwan I
" lakl z urzeden
WYy owarce

Wyszukiwarkg udostepnia
Gtowny Urzad Nadzoru
Budowlanego

ul Krucza 38/42

00-926 Warszawa

Dane z wyszukiwarki ¢o pobrania w
formacie CSV
Dane do pobranin

(CYBER)SZKOLENIA
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Wyszukiwarka publiczna RWDZ

Wyniki wyszukiwania

Zukiwania

Data
# wplywu ¥ Inwestor Nazwa zamierzenia Stan prawny

P 202000 QU

budows budynku magazynoweqo Z czesas sociaing W trakcie

burows oraz meejscami parkingowymi rozpatrywania

2 2023-06-05 rozbidrka budynku innego mamieszkaineqo W trakcie
rozpatrywania

3 2023-06-05 - budowa dwoch hudynkdw mieszkalnych W trakcie

wiglorodzinnych ze wspdinym garazem podziemnym  razpatrywania
| usiugami w partarnze

dokumentow przeks

acza 100

Data
wydania
decyzji

fiatego nie

Q pokaz

Q pokaz

Wyszukiwarka publiczna BRWOZ

f (REN t {
FOMM ALY f
FORM § )

Ministerstwo
>,
v Cyfryzacji

W bskem mmmryeans

masrweche

Crett watemis op v Dot Teesthary et

@
B
»
»
B
]
B

DUOND SwNn Buttpshiom 1ees TLMTWUY weebt OSENSYER B8 wiRPGTY G4V EIPM e DORYS

S LR e
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Sq jeszcze dane dotyczgce naszych wlasnosci...

3 & ksiegiwieczyste.pl/search/city?search=WyImMTIYWISOTAZMTNIZWYWNGNhMjcMDMwWMmAmOTUIZ ClsinMA Cil ORI DS results G © % O

Q KsiegiWieczyste pl & Mgj Panel

9 Poadresie @ Ponumerze dziatki

EEXXEXXXXXYX)
POOCOOOOO
POOCOSOOO

“rP 200000

HrP000000

=P OOOOO

e 0000000

o

® przegladarka-ekw.ms.gov pl/eukw_pre/KsiegiWiecryste/pokazWydruk

Wyszukaj numer ksiegi na podstawie adresu

IREDL ASILGE WIELLTS T ED

Warszawa Stawki

@
)
©
@
@
&
®

®
Yy

’ DZIAL II - WLASNOSC ¢

Rubryka 2.1 - Wzmianki w dziale IT

Beak wpisu

Wyszukiwanie miast

Q Zaceni] plsad nazwe miasta Jedli Twoje miasto nie pojawi sie na lidcie sugestil, mozess

doprecyzowac dopisujac nazwe gminy. Opcjonzinie podaj nazwe uficy i numer.

evia 2.2 = dciciel
) 2.2.1 - Udzial

.. e

[ﬂ { ndk ’ 397 24 v Odloyess joe vhoang pr Beak wolsu
Rodrubrykn 2.2.3 - Jednests semoreadu tarytorisinego (zwinzek misdzygminny)
o 2
v ootz 16 e
B o 99" 2t V. ddirp)ess wybona piez Cieik psoba prawna lub jednostka organizacyjna niebedaca osoba prawn:
@ o 139" 24 v o8

oy oo 4797 21 v oy

E)E) b B49" z¢ YT e
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Dane osobowe - sklepy, bilety, zamoéwienia

— Czy rzeczywiscie musze podawac wszystkie dane? b sclBlo Gy

Wpisz dane, no ktére mamy dostarczy€ Twojq przesytke

= paczkomaty

'@ Osoba prywatna Firma
= bilety elektroniczne
imie nazwisko
= Cczasem frzeba
adres e-mail

Na ten adres wyslemy informacje o zamdwieniu

nr telefonu komoérkowego

Numer telefonu potrzebujemy do realizacji zamoéwienia.

ulica numer domu/lokalu

kod pocztowy

- miejscowosc

(CYBER)SZKOLENIA
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Kradziez tozsamoscie
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Po co te dane przestepcom?

&
= Oznaczenia na zdjeciach (Instagram, Facebook), 13-
informacje dot. srodowiska danej osoby (stworzenie g9
siatki powigzan réznych osdb z obiektem ,,badan” coceccss
= Instastory, Facebookstory — najswiezsze informacje o . -

aktualnym miejscu przebywania oraz tego co dana
osoba robi iz kim jest

= Wydarzenia - informacje, ktére pozwalajg na
okreslenie czy dana osoba bedzie w konkretnym
miejscu

= Zainteresowania — pozwoli na stworzenie pretekstu
W celu rozpoczecia rozmowy

= ... czyli pretekst do dziatan socjotechnicznych i
uprawdopodobnienie kolejnych dziatan

(CYBER)SZKOLENIA %142 Ministerstwo
KRAJOWY SYSTEM %‘\J N Cyfryzacji NASK 31
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Po co te dane przestepcom?

Rzeczpospolita Polska sepuc of potna
Dowdd 0sobisty ieery cns

KOWALSKI

SAONA - CVIN Savey

JAN
SATRALAL LA LAyt Nasey

KOWALSKI

BAONS BOES O - MAREN T AU NAMNY

ADAM BARBARA

CATA LRDCIUNA DATE OF BarT Al M

02.01.1981 M

— Wytudzanie kredytow
na podrobione
dokumenty

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

& m.facebook.com

Gotowe = **

Morska Stocznia Remontowa
"Gryfia" S.A.

Whatever you are, be a good one. Be yourself;
everyone else is already taken.....

1.3K followers
© Page - Public figure

— Zaktadanie /
uzywanie
fatszywych kont

-

o . = 0 & osinns . & 0
I rofi
A Wyswietl p

&

@
@ @
@ e
Piotr Piotrek ,  Hej mozesz placié blikiem? & @
Mieszka w: Great Brak River, Western Cape, South L
Wyswietl profil ¢ o
Adrian oplacisz mi zamawienie, bo |a ® e
mam limit, a odesle Ci po prostu tym L
5 szybkim przelewem z jakgs nawigzkg ® 0
® @

dzigkuje, mam dwie transakcje po
500, dasz rade?

czy masz aplikacje telegramowg

> na swoim telefonie? Moge Jedna bo mam 800 na koncle
Dlaczego mam posiadac taka ok to zapytam kogod jeszcze o te
aplikacjg? ‘ drugq
kliknij ponizszy link, aby pobra¢
aplikacje telegramu <
:
https://telegram.org/d|
Po instalacji wyslij mi zrzut ekranu, (] oki potwierdz
wiemy Ci, co dalej
- apo Yy | N
@Y A ® W v 0Q ¢ ® b

— Fikcyjne oferty zatrudnienia, prosby o
przelanie srodkdw pienieznych

NASK
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P 20000000

P 000200000
» © O 000000

® 2000000000
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Po co te dane przestepcom?

admin:xYa4!nSh storageapp.com/login
»

spongebob:Passworg1

— Wykorzystanie danych logowania:

« password spraying

squidward:acme 29z

3

sally:llovetexas

admin:xYa4!nSh
—p emallapp.net/sign-in
smgebob:Password&

— Czyli uzycie: ‘ Attacker’ gquidward:acme_z9z

« list znanych haset do prob logowania na rézne
konta (loginem jest zwykle mail lub mozna go
wydedukowac, np. imie.nazwisko; jedno wybrane s ngebob:Passwo:ik
hasto na raz)

« credential stuffing

sally:llovetexas 3

admin:xYa4!nSh

soclalmedia.com/login

* wykorzystanie par login:hasto do logowania do
roznych aplikagji

— OwWAQAsp.org

(CYBER)SZKOLENIA £¥lé2 Ministerstwo
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To jeszcze nie wszystko......
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v wife knows
everything

DEMOTYWATORY.PL
Nie potrzebujg¢ Google'a.
Moja zona wie wszystko

Ale czy na pewno wie wieceje ©

Ministerstwo

»%’“%
wie

eP000000000
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Dane zbierane przez GOOGLE

Third-Party Advertising

Developer’s Advertising or
Marketing

@ Sesrch History

@ Browsing Hastory

u identifiers

ﬂ Usage Data

Analytics

4A~:‘7lv

© Contactinfo

@ Contacts

a User Content

Browsing Mistory

u dentitiors

'.' sage Data

. Other Data

(CYBER)SZKOLENIA

KRAJOWY SYSTEM

CYBERBEZPIECZENSTWA

Data Linked to You

Product Personalisation

< ‘Locatio

. Contact Ind

B User Content

. Browsing Mistory

B dentitier

App Functionality

am Foancial info

4 Lacaton

@ Contact infc

@ Contacts

n User Content

Popularne ustugi Google

M Gmail

o Search History

Browsing Mistory

Twoje ustugi Google

A AdWords

a 1dentfiers

Chrome
@ . .
tat ynchronizacja: 8 pazdziernik:

Google Play

O Aktywnost

Analytics

m r .Iwiar

Ksigzki
B 2ksigaki

§ 1

wintermecie |

aplikacjach

e Kontakty

Kontakt
- S ~«

Listaz |
-, B ta zadar <

NASK 36



Geolokalizacja oraz os czasu

Q Osczasu @ } ¥ T N om Q@ Osczasu & DZISIAS

ROK ~  MESWAC 2021 + wpmad - 4~

Action tomianki = wieczorem ¢
Crwartek St 2021

= 29,6 km 230 m
Ihi2min 10 min

O wrem -
U - 0 Lo b

Wszystkie odwiedzone miejsca P
DIAIIZ0NE w OATAINIM CIaMe ra podatawie hson |, 5 5= o Wlis2022

fj  Samochodem - 140w PLT IR S

. Eﬂmw BIMOWO M

|y

Centrum handlowe - . 2022
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Twitter, nie tylko dzieki #jestemtiu

ftonemilliontweetmap

@ tweeplers

Real Time Tweets Map ¥ Tiweet Tweets Processed. 2956 m

This = s resl Soom

map of tweess

coming from vanous
lccabons. The twoets
shown on the map

@ ) rHeatmap Layer
@) Cuuster Layer

e arty the frash
twasts. Thay ars
Aasplayed a5 5000 as
racatved. No teoot
lecation is clder then
»hsction ol n
mereia, Your can aleo
click tha red arcle o
see the tweets within
ha aran

Sen Also

« lisnang

| & onemilliontweetmap.com/ tweeplers.com/map/

Download Tweets Togglo HeatMap
Alerts Risk Suggestions

Arans of concem Ratriave your tweets and we'l analyze the resuits and Afer you've subimiltted your twiller usemame, we'll make

CAUIe your Geosocipl sk NUQURTIONS Oy Nowy 10 Gt oW O YUl Pesone

Oeapocal 9o0tpeint

geosocialfootprint.com
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Pamietajmy rowniez o metadanych

EXIF zapisuje miedzy innymi:

model aparatu,

data i czas wykonania zdjecia (z doktadnosciqg co do sekundy),
dtugosc ogniskowej, czas naswietlania, korekta ekspozycji,
liczba przystony, balans bieli, czutosc ISO, trybb pomiaru swiatta,
informacje o lampie, rozdzielczosc,

wspotrzedne GPS,

oprogramowanie, ktérego uzyto do obrobki,

komentarz do zdjeciq,

miniatura wyswietlana na ekranie LCD aparatu i w przeglgdarkach plikdw

graficznych;
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|

Ak
| Zrodio zdjec: © To zdjecie zdradzito Johna McAfee (z lewej). (fot. Vice via kernelmag.com)

e -

g
hitps://tech.wp.pl/w-twoich-wlasnych-zdjeciach-sa-ukryte-
informacje,6034873980220033a

~McAfee stat sie podejrzanym w sprawie o morderstwo swojego
sgsiada. oswiadczyt, ze nie ufa wiadzom, ktére rzekomo chciaty z
niego zrobi¢ kozta ofiarnego i uciekt z kraju. Poczgtkowo
poszukiwania ukrywajgcego sie przedsiebiorcy wydawaty sie
utkngé w martwym punkcie. Przetlomem okazat sie jednak
moment, w ktérym serwis Vice opublikowat zdjecie jednego z
redaktoréw, ktéry towarzyszyt Johnowi Mc Afee.

Fotografia przedstawia dwéch mezczyzn na tle palm -
teoretycznie mogto to by¢é niemal dowolne miejsce na Ziemi.
Wystarczyto jednak, ze policja zajrzata w dane Exif tej fotogrdfii.
Natychmiast dowiedziano sie, ze zdjecie wykonano frzymanym
poziomo iPhonem 4. z wytgczonym flashem, 3 grudnia 2012 o
godzinie 12:26 w poblizu Rio Dulce w Gwatemali, a doktadniej przy
basenie. Miejsce wykonania zdjecia zdradzito lokalizacje
McAfeego z doktadnosciq do kilku metréw. Choé biznesmen,
ktory zorientowat sie w sytuacji szybko opublikowat na tweeterze
wpis mowiqcy, ze sfatszowat dane Exif, aby zmyli¢ poscig, byta to
tylko desperacka proba naprawy juz wyrzgdzonych szkéd. Jak
mozecie sie domysli¢, niedtugo pdzniej gwatemalska policja
aresztowata McAffy’ego pod zarzutem nielegalnego
przekroczenia granicy.”

£9%lé2 Ministerstwo
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A Jak To wyglgda w praktycee

Firma Strava tworzgca sie¢ spotecznosciowq dla
sportowcow w roku 2018 opublikowata nowg mape
tras biegowych uzytkownikow, robigc tfo ujawnita
lokalizacje sekretnych baz wojskowych USA w Turcji,
Syrii i Jemenie. Btgd powtdrzyta firma Polar. Wedtug
dziennikarzy udostepnione dane wraz z innymi
udostepnionymi przez uzytkownikow informacjami
pozwolity na ustalenie m.in danych osobowych:

«zotnierzy rosyjskich, ktorzy stacjonujg/stacjonowali na
Krymie

«zO0tnierzy stuzgcych w GuantanamoBay

ludzi pracujgcych w NSA i FBI

spracownikow ambasad wraz z ich prywatnymi

adresami
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Przeciez teraz nic juz nie widac.......

Example
Pixelized
"ui s -!. " (] “l
e Recovered .
Nalld from The ofhes! side
Original

Hello from the other side

https://positive.security/blog/video-depixelation
Original Result

20D
A0D
gD

0 250 50 7SO DO O 250 S0 750 1000

https://niebezpiecznik.pl/post/jak-poznac-wyglad-
zapikselowanej-twarzy/
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Geolokalizacja, gdzie jeszcze....

Zebrane dane

= . Dane, ktére moze zbiera¢ ta aplikacja
Ta aplikacja moze udostepniac

nnym firmom te rodzaje danych
okalizacja, Dane osobowe i @ Lokallzaqa

danych (5) Przyblizona lokalizacja

Ta aplikacja moze zbierac te
rodzaje danych Dane osobowe

Lokalizacja, Dane 0so Identyfikatory uzytkownikow, Rasa
fanych (5) i narodowos$¢, Poglady polityczne

lub wyznanie, Orientacja seksualna i
Dane sg zaszyfrowane podczas Inne informacje
przesytania
Mozesz poprosic o usunigcie |ﬂf0FmaCJe finansowe
danych Historia zakupow i inne informacje
Anansowe

Zobacz szczegoty
Zdrowie i sprawnosc fizyczna

Informacije zdrowotne

Aktywnosc w aplikacjach
Oceny | oplnle Interakcje z aplikacja, Inne tresci

uzytkownikéw | Inne czynnosci

Informacje o aplikacjach i ich
dziataniu
Dzienniki biedéw, Diagnostyka

Inne dane o dziataniu aplikacji

Identyfikatory urzadzenia
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Nie tylko geolokalizacja

Ministerstwo Cyfryzacji ostrzega:
Uwazaj na selfie z Barbie!

7 04.08.2023

Dostepne w sieci aplikacje pozwalajgce uzytkownikom zmienic swoje zdjecie i przeobrazic sie w
kultowe lalki Barbie mogg by¢ zagrozeniem dla bezpieczenstwa Twoich danych. Dowiedz sie,

dlaczego.

https://mobirank.pl/2020/04/11/aplikacje-typu-fleeceware-grozne-takze-dla-wlascicieli-iphoneow/

Uwazaj na selfie z Barbie!

pojawia sig coraz wiecej zdjec uZytkownikow, ktorzy postanowili sprawdszic, jak wyglada wersja Barbie lub Kena z ich
twarzg. Czy Ty rowniez chciatbys to przetestowac?
UWAZAJ!

W sieci dostepne sg aplikacje, ktore pozwalaja na zrobienie sobie seffie jako lalka Barbie (iub Ken)
Najpopularnigjszymi s barbieselfie] i i bairbie[. Jme. Okazuje sig, Ze te stworzone dla zabawy aplikadje, podobne do
wielu innych, weale nie sg takie niewinne. Tak naprawde stanowig narzedzie masowego zbierania danych internautow.

W zamian za mozliwos¢ przeksziatcenia swojego zdjecia przez szuczng inteligencje w zdjecie popularne] zabawki,
zgadzamy sig na akcepracje regulaminu aplikacji.

D
<
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A jak to wyglada w praktyce?

Oto Karl

Karl jako nieswiadomy
uzytkownik internetu zgodzit
sie na udostepnianie swojej

lokalizacji w jednej z aplikacii.

Po pewnym czasie wtasciciel
aplikaciji sprzedat
zgromadzone dane.

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Nowy wtasciciel danych zgodzit sie na udziat
w eksperymencie i udostepnit je norweskim
dziennikarzom, ktorzy tylko po danych
dotyczgcych logowania sie telefony Karla
byli w stanie doktadnie okreslic miedzy
INnNymi jego miejsce zamieszkania.

Kari Bjarne Bernhardsen pes! eSS C -

Rozpoczecie nowej pracy w firmie

Q-

W identyfikacji Karla pomogty
rowniez jego media
spotecznosciowe, na ktorych
chetnie dzielit sie waznymi
wydarzeniami.

Teraz Karl chce przestrzegac i
uczyc,

27142 Ministerst
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Twoj telefon, gdy mowisz, ze
chcesz cos sobie kupic.
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Ty mozesz zapomniec, ale
w internecie nic nie ginie.
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WAYBACKMACHINE krok w przesztosc....

INTERNET ARCHIVE

- Zapobiega bezpowrotnej utracie — lllﬂﬂllllﬂlllllﬂﬂlllllﬂ i i

'ITGéCi yA edYTOWOHyCh |Ub m Collections - Changes - Summary - SiteMap - URLs

Saved 145 148 times between February - 1997 and Fel

zamknietych stron internetowych;

2003 2004 2005 2006 2007 2008 2000 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 WANYY

« Pozwala na odnalezienie

JAN FEB MAR APR

skasowanych zdjec, wpisdw, , @@ s DEVIEG N 2

2 3 4 5 6 7 3 [ 7 8 10 'n 2 6 7 ) RN N 3 * 5 6 7 8 ]
9 (101 12 13 W % Wi 15 8 7w BDlwls 18 7 8 e il 1 Wl o8
ydo k»f(] d e k | p O d S'l'ro Nn; % 7w oW oW N 2 201 2 B M B B 2 N 2/ n M w8 7 oW N N n D
DM s wlu|BID o zialan 0 N MBI W B BB W
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WAYBACKMACHINE

1. Kaczyncil | przedstawiciele PIS

zlolyli wieaiec pod kreyiem
b traf

Marta proyswycraiia vie juk do tego, 2o hudie adwracajs od niej stra Wiotnia |

wierok, ale §adoo wein? sorawia jej bol. To, 2 niie mae na mia SaNeas harh
patrzed wiasna oleka. Marta stracila w wypadia podbeddek.
Powiedzied, i jersteem berydka, to bomplement - wabyhs -

Wyzszy VAT to niejedyna rmiana;

Stawial na Tolka Banane, ale |eslenla czaka nas sorla podwylok
po 1989 roky przepad

10.08.2010
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+onet

O TYM sIg MmOowW

Brawo! Co za dramaturgia! Hurkacz

wyszarpat wygrang!

Viama piecioraczkow: "emocjesa  Wypadek Szydto. jest termin
0Zne, oczywiscie jest strach” ogloszenia prawomocnego
wyroku

P pazastanial sidin w

jocesie wyboscrym Musimy

“FT* nieoficjalnie o kolejnych
dostawach z USA dla Kijowa

Bulwersujace wyniki kontroli w
NCBIR. "Sprawa grubsza niz willa
plus”

14.02.2023
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Co zrobi¢ aby zwiekszy¢ naszq prywatnosc?

ODROBINE PRYWATNOSCI
POPROSZE

E
()
2
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Nie bez znaczenia jest rowniez wybor przegladarki

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA




Pamietajmy rowniez o komunikatorach

="

Signal
‘Data Linked To You'

‘Data Linked To You'

WhatsApp

‘Data Linked To You'

Facebook Messenger

‘Data Linked To You'

O ot [ I,

) Uner Content
W dertitary

o Usage Date
O Dugrostcy

App Purctonality

| Mechaes

@ o o

+ Loceson
@ Contac
L Contacts

W User Comtent

@ et

" Usage Duts

© Dagrostes

Third-Party Advertising

@ Puchases

& o vio

¥ Locason

© Contactinfo

B Contacts

W User Comtert

@ Bromuing Hstory

[

ol Usooe Data

O Dagrosscs

© Orver Dutn

o Losation

£ Contacts

B User Cortert

@ tearcn Moy

@ Growang evtony

[. I

8 Ussge Ot

O Sersiive irits

O Dagnostics

© Ostwr Data

Product Personalation Ap9 functionaity

@ Pucrsse: © Hasith & Ftross

W e vy

@ Pucheses
. 4 won

B Francis it
© Contact ity

4 Locaten

© Contact wfo

@ Bowsing Hatery

[ R

i Usage Date

ol Dsage Duta

© Seritive irto

© O Dots

O Dagresnes

© Othwr Dua
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Co zrobi¢ aby zwiekszy¢ naszqg prywatnosc?

Ustawrenis x - S * : .
J® |+ ]@Unamenn x[—f— = o X
& O @ Edge | edge//settings/privacy & = =
2 - . . @ 2 < O @ tdge | edgey/settings/privacy % %
Zapobieganie sledzeniu &
Ustawienia Witryny internetaws utywajq maduléw Sedzenia do zbisrania informagi datyczacych Twojego prRegladania Ts informacie magy byé Ustawienia - : X

uzywane w celu ulepszania witeyn | wydwietiania Ci zawartoda, takiej jak spersonalizowane reklamy, Niektore moduly Sledzenia Pomoz ulepszac przegladarke Microsoft Edge

2 Wyatuks) w ustawienisch zbieraja | wysytag Twoje informage do witryn. ktdre nie byly przez Cietie odwiedzane.

y L Wyszukaj w ustawieniach Kontrolujesz swoja prywatnos¢ oraz dane, ktdre udostepniasz firmie Microsoft. Te dane stuza do ulepszania produktow i ustug firmy
£ Microsoft. Dowiedz sie wiece| o tych ustawieniach,
@ Profie Zapobieganie sledzeniu Q B Profle
' e Prywatnofd | usmigr o Ulepszaj produkty Microsoft poprzez wysylanie danych dotyczacych sposobu korzystania z przegladarki o
7 y & | & Prywatnose i ustugi
D w g Podstawowe Zréwnowazone Sciste To ustawienie jest okresione przez Ustawienie danych diagnostycznych systemu Windows
Yygly Cawcarel ) Wyglsd
() Przy uruchamiane ¢+ Zezwala nd doalane wigksmok! + Blokue modud Sledzena = * Yokue wekizodt modutdn Pomoz ulepszy¢ wyszuk ia | produkty firmy Microsoft, wysylajac nam informacje o witrynach internetowych &
> Madutne Gedsesn e wazystoch niecdmieazonych praex Clebie witryn ded1era e mIzyich wanyn () Przy uruchamianiu odwiedzanych w przegladarce Microsoft Edge
B Nowa karts iy + Zawartond | rekiamy Decy * Zaawrtosc | redamy bede El Mowa karta To ustawienie jest okredione przez Ustawienie darych disgnostycenych systemu Windaws
¢ Zawarmoi | rekdamy bedy PAVOOPOCIDNE w MNEHTYM prowdopodabnie spersonalIowans
B Uprawmenis witryny prandopedcbaie spersonalaamine HOpeI SPSOOaIIDwASE 0 il in $10pnk B Uprawnienia witryny
zegladarca il ¢ Witryny beds dnadsc sgodoe = *  Witryny beds daisvac zgodnie = * Czesci witryn mogy nve duisiac oy siis v >
£ Paeg DIy o eaaianl hadoi e R £ Przegladarka domygina Spersonalizuj swoje sSrodowisko internetowe @
i % . Fckuye srane sseodinme moduly
) f:;:‘;: e I e ? ﬁ:::‘:‘ :"’" shadiwe. oddy Seczove 4 Pobrane Zarzadzaj swoimi danymi i dodatkowymi ustawieniami reklam na stronie Pulpit nawigacyjny prywatnosci Microsoft.
s Berpieczenstwa rodzinne % Bezpisczenstwo rodzinne
B Jeryis Ulepsz swoje srodowisko sieci web, zezwalajac firmie Microsoft na uzywanie Twojej historii przegladania z tego kontana @
Zablokowane maduly sledzenia » & ey potrzeby per Ii ia reklam, wyszukiwani d ci i innych uslug firmy Microsoft

% Drukarkl Wydmret! witeyny, Kiteym 2atiakorwalnes Hivent! Oestrerva Ce [g' Drukarki Aby wlaczy€ 1o ustawienie. musisz zajogowad sié pzy uzyciu konta Microsoft

8 System Wyiati y O System

O Resstyy ustawrenia Torwaly = dralenw wesysthich modutie (ediees w wmsamh wmirymach O Resetuj ustawienia Us'ugi

[ Teisfon iinne urzadzenia Zawsre utywa| zapobieganta Sedreniu o watto le” podezas preegladanis v trytue InPrivate [] 7elefoniinne urzadzenia Przegigdarka Microsoft Edge moze korzystac z sieci web, aby zwiekszac jakos¢ przegladania. W kazdej chwill mozesz wytaczy¢ te

@ Micreson Edge — informacje @ Microsoft Edge — informacje Nickge:
Wyczysé dane przegladania Uzyj uslugi sieci web, aby poméc w rozwiazaniu bledo igacji 0
Coepmuie 10 Mstong hasta, pliki cookie itp. Zostana usunste tyiko dane z tego profily. Jatzadza) swoimi danymi. Sugeruj podobne witryny. gdy nie mozna odnalezc witryny internetowej o

Jedli nie bedzie mo2na znale2d witryny intermetows] adres internetowy zostanie wystany do firmy Microsoft w celu podjeciz proby 2nalexienia

Wyczyid tevaz dane przegladania

Wybierz, co ma by cryseczone pary Kaddym zamknieciu praegladark| >

Prywatnosc

Wybserz ustawionia prywatnosc dia praegladarki Microsoft Edge, Dowieds sig wigcsy © tych ustawienach

Wysylaj 2adania Nie sledz [ o]
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odpowiedn:e] witryny.

Microsoft Defender SmartScreen

Pamaz chronic mme proed sioshwymi witrynami + plikami do pobrama za pomioc fiftre Macrosoft Defender SmartScreen,
Blokuj potencjalnie niechciane aplikacje

@
@
Pasek adresu

Zarzadray sugestam wyszuliwene | wyszulowarks usywang na pasky sdresu

Blokuje pobieranie aplikadi o Jiej reputacii, kidre moga powodowad nieoczekiwane zachowania,

Ministerstwo
Cyfryzacji
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Co zrobi¢ aby zwiekszy¢ naszqg prywatnosc?

Ochrona

06! W2

o L § Q

(Ogdlne Karty Wypeinianie Hasla Wyszukiwanie Ochrona

Fatszywe witryny: Ostrzegaj, gdy odwiedzam falszywg witryne

Safari uzywa ustugi Bezpieczne przegladanie Google
do identyfikowania falszywych witryn.

Zawartosé witryny: B Wigcz JavaScript

Ogéine Karty Wypeinianie Hasia Wyszukiwanie Ochrona

Ochrona

06! W2

o L § Q

(CYBER)SZKOLENIA
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Fatszywe witryny: Ostrzegaj, gdy odwiedzam falszywg witryne

Safari uzywa ustugi Bezpieczne przegladanie Google
do identyfikowania falszywych witryn.

Zawartosé witryny: B Wigcz JavaScript

NASK
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Co zrobi¢ aby zwiekszy¢ nasza prywatnosc?

O & Ustawensy x +

Vv 8 o ©0

® @ 4

4 C & O  settings/privacy

0 Ustawienia

Pedstawowe

=~ Zaswansowane
Prywatnosl | bezpiecrenstwo
Tunkce

Pravgladarka

Qcon Oparg

Pamo< Opety

(CYBER)SZKOLENIA
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Szubaf w ustawieniach

Prywatnosé | bezpleczenstwo

Opera maze korzystac 2 ustug secioeych, aby zapewnit jak najwighkszy kemfort podczas prregladania

ntaenety, Cogonakne mona wytacyd te ushugi

U2yea| UShgl PIIesitusR0R POMEgamssl W LTupsinianiu Zapytan | 0restw URL wpisywanych w
pciu adresu

Ustawienia witrymy

Okredl 2 (skich informaty mogy koezystad Lunny imdrstowe | e brede) mogy e 1 mch wydwietlal

Wagce)

Wycrysc dane przegladania Dowleds sis wiece!

un plis coolie, dene = historn 1§ pamipa podnecanes Oas wine dane
AUtomatycaree wysyta) 29icszema bisdiw 0o Nirmy Opera Software Doweds Sis weegs)
SomaEga W ulepszaniy Opsry popmEr wystamne statstyk uyteomwana  Dovwesds S wiscs)

Cheod mne orzed Ziciwymi witrynamy

Fobwrs; obrazy w sktuaincsciach dia sugsrowanych frodet na podstamie hissorn

Wyiwietla) powiadomienia o promogach

R Ustawienia X

&

+

(¢} Chromium | chrome://settings/safetyCheck

Ustawienia

8
o
)
&
Q
=1
O

Ty i Google

Autouzupetnianie

Potwierdzenie bezpieczeristwa

Prywatnos¢ i bezpieczenstwo

Wyglad

Wyszukiwarka

Domysina przegladarka

Po uruchomieniu

Zaawansowane -

@

© F =+ W e

Jezyki

Pobrane pliki
Drukowanie
Utatwienia dostepu
System

Zresetuj ustawienia

Rozszerzenia A

Chromium - informacje

stawienia

Potwierdzenie bezpieczenstwa

° Potwierdzenie bezpieczeristwa zostato wykonane 1 minute temu

o Aktualizacje
Wersja 87.0.4251.0 (Build) (64-bitowa)

Hasta
Brak zapisanych haset. Chromium moze sprawdzac Twoje hasta, gdy je zapiszesz.

Bezpieczne przegladanie
Wigczona jest silniejsza ochrona

Rozszerzenia
Masz ochrone przed potencjalnie niebezpiecznymi rozszerzeniami

Prywatnos¢ i bezpieczeristwo

Wyczys¢ dane przegladania
Usun pliki cookie, dane z historii i pamieci podrecznej oraz inne dane

Pliki cookie i inne dane witryn
Pliki cookie innych firm sg blokowane

Bezpieczenistwo

e Bezpieczne przeglgdanie (ochrona przed niebezpiecznymi stronami) i inne ustawienia

zabezpieczen

Ustawienia witryn

-

3= Tumozesz okreslic, jakie informacje moga wykorzystywac i wyswietlac strony (lokalizacja,

=

kamera, wyskakujgce okienka i inne)

aee

7z Ministerstwo
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Co zrobi¢ aby zwiekszy¢ naszg prywatnosc?

Sprawdzanie zabezpieczen

Znaleziono 1 problem

¢} Ustawienia Gmail ~
Zarzgdzaj swoimli danymi, prywatnoscig | bezpieczeristwem, by jak najlepiej wykorzysta¢ mozliwosci ustug Google - LT

Sprawdz automatyczne przekazywanie poczty
dalej

Prywatnosc i personali-
zacja

Przejrzyj dane na swoim koncie
Google i okresl, jaka aktywnosc ma

Znaleziono problemy
z zabezpieczeniami

Zabezpiecz swoje konto, rozwigzujgc
te problemy

™M

byc zapisywana w celu personalizo-

wania ustug Google Twoja poczta jest automatycznie przekazywana dalej na ten adres e-mail.

Jesli nie chcesz, by tak sie dziato, usun go.

B @gmail.com
Zarzgdzaj danymi i personalizacja Zabezpiecz konto

Usun Zachowaj

Miejsce na koncie Sprawdz Ustawienia

o Twoje urzadzenia v
Miejsce na koncie jest wspétuzytko- prywatnosci 1zalogowane urzgdzenie
Wane pr2ez Lsiug: Google, takie jak Ten przewodnik krok po kroku pomo ) . o
Gmail i Zdjecia : ) ° Niedawne zdarzenia dotyczace bezpieczenstwa G
Ze Ci wybra¢ ustawlenia prywatnosci, Brak zdarzen wciggu 28 dni
ktore bedg dia Ciebie najlepsze
Uzywasz 2% - 0,46 GBz 17 GB o Worylikacia dwudiapows 5

Weryfikacja dwuetapowa jest wigczona

Zarzadzaj miejscem na Dysku Rozpocznij
Przejdz do swojego konta Google

(CYBER)SZKOLENIA $)71¢2 Ministerstwo
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Co zrobi¢ aby zwiekszy¢ naszq prywatnos¢?

Dostep firm zewnetrznych ~ Logowan 1= przez Goog le

Uzywasz swojego konta Google do logowania sie na tych stronach i w tych aplikacjach. Mogg
one wyswietla¢ Twoje imie i nazwisko, adres e-mail i zdjecie profilowe. Wiecej informacji

Wytacz dostep w przypadku mniej
bezpiecznych aplikacji

Prosby o zalogowanie si¢ na konto Google
Zezwol Google na proponowanie szybszego sposobu logowania sig przez konto 7 )
Google na obstugiwanych stronach innych firm

Twoje konto nie jest wiasciwie chronione przed ztosliwymi dziataniami,

poniewaz zezwalasz na dostep do niego aplikacjom i urzgdzeniom $
korzystajgcym z mniej bezpiecznej technologii logowania. Nalezy ‘9 feed|y
wytgczyc ten rodzaj dostepu. Google automatycznie WYLACZY to

ustawienie, jesli nie jest ono uzywane. Wiecej informacji

Ma dostep do: @ Podstawowe informacje o koncie

Wyswietlanie prywatnych informacji o Tobie, w tym tych

Wi udostepnionych przez Ciebie publicznie
Pokaz inne (1) A~

Wyswietlanie adresu e-mail

Aplikacja, ktora ma dostep do Twoich

danych Strona gtéwna: () http://feedly.com/
Ta aplikacja lub strona moze mie¢ dostep do poufnych informacji. Wigecej
informacji o zagrozeniach Dostep przyznano dla: @ feedly.com

— Keepass2Android Password Safe @

= Ma dostep do: Google Drive Data przyznania dostepu: 1 czerwca 2017

Zablokuj dostep

(CYBER)SZKOLENIA
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Bezpieczenstwo urzgdzen mobilnych - aktualizacja systemu Android

100 |

Ustawienia

Konta i kopia zapasowa

ng Cloud, £

G Google

Zaawansowane funkcje

Bshg [« )

@ Pielegnacja urzgdzenia

Aplikacje

L L

Zarzgdzanie ogolne

g Dostepnosé

a6

m Aktualizacja oprogramow.

1k ¥

Instrukcja obsiugi

Telefon — informacje

(i O

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
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10:20 &

< Aktualizacja oprogramow.

Pobierz | zainstaluj

Automat. pobiera| przez Wi-Fi

Ostatnia aktualizacja

(i O

-

79%8

Q

10:39 &

< Biometria i zabezpieczenia

Rozpoznawanie twarzy

Twoja twiez zostals 2arejestiowana

Preferencje dotyczgee biometrii
Berplecrenstwo

Google Play Protect

Znajdz moj telefon

78%8

Q

Aktualizacja zabezpieczen

Zainstalu| nieznane aplikacje

MG sejf

Bezpieczne uruchamianie

el yatilre = blakady o

Szyfrowanie karty pamieci

Inne ustawienia zabezpieczen

Prywatnosé

il O

Ministerstwo
) Cyfryzacji

10:43 & =

<  Aktualizacja oprogramow.

Oprogramowanie jest aktualne.

Informacie 0 aktualzac)l oprogramaowania

* Wersja blezaca: JATSFNXXUBBUEY/J4T1SFNOXMGBUET/

JAT1SFNXXU6BUCT

* Poziom poprawki zabezpieczern: 1 grudma 2020

il O

NASK

)
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Bezpieczenstwo urzgdzen mobilnych - uprawnienia Android

09:571 &

Ustawienia

«E

Tapety | motywy

B Ekran blokady

Foul 73%8

a6

m Biometria | zabezpieczenia

Konta i kopia zapasowa

G Google

Zaawansowane funkcie

v rek

@ Pielegnacja urzadzenia

oo Aplikacje

e aphk I

Zarzgdzanie ogolne

.
>4+

Dostepnosé

wWigk maor

I O
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10:19

< Biometria i zabezpieczenia

Bezpieczne uruchamianie
plzeme, surzy

blokndy ehrant

Szyfrowanie karty pamieci

Inne ustawienia zabezpieczen

Prywatnosc

Lokalizacja

tw, takio |
)

=l 79%4

Q

Uprawnienia aplikacji

Monitor uzycia uprawnien

wWigczony

Wyslij dane diagnostyczne

Otrzymuj inform. marketingowe

Szukasz czegos innego?

Typ blokady ekranu
Kopla zap. | odzyskiwanie

Pielegnacja urzadzenia

I O

101 =0l 79% 8

€ Uprawnienia aplikacji

@ Aparat

Dostgp ma! § 722 aphkacy!

31 Czujniki na ciele

Dosigp ma: 1 z 2 aplikacy

B Kalendarz

Dosigp ma: 4 2 B aplikacyl

@ !(omak(.y

Dostep mue 11 2 26 apliks

@ Lokalizacja
Dostep mn: 4 2 20 aplikiach
0 Mikrofon
b Dostep i, 4 2 17 aphikag
D Pamiec
Dostep ma: 12 2 31 aplikag
('.z‘ Rejestry polgczen

Dostep ma 52 6 aplikagi

B SMS

Dostep ma: § 2 7 aplikacyi

k. Telefon

Dostep ma. 8 z 25 aplikag
= Dodatkowe uprawnienia
o Jes e3
I O <

2 Ministerstwo

v Cyfryzacji NASK
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Bezpieczenstwo urzgdzen mobilnych — uprawnienia [OS

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

09:49

a

o)
~
*J

Ustawienia

Siri i wyszukiwanie

Face ID i kod

Alarmowe SOS

Powiadomienia o narazeniu

Bateria

3G .

Prywatnosc¢

08 GD =8¢

0

App Store

Wallet i Apple Pay

Hasta

Mail

Kontakty

Kalendarz

Notatki

Przypomnienia

Notatki gfosowe
B ———————

09:49 o 3G .

{ Ustawienia  Prywatno$é

20

. i
55

Q-00000 ¢

2

e

Ustugi lokalizacji Wigczone

Sledzenie

Kontakty

Kalendarze

Przypomnienia

Zdjecia

Bluetooth

Siec lokalna

Mikrofon

Rozpoznawanie mowy

Aparat

Zdrowie

Dane z czujnikow badawczych i dane uzy...

HomeKit
Multimed | Gl

2 Ministerstwo
0 Cyfryzacji

NASK
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Bezpieczenstwo urzgdzen mobilnych - aktualizacja systemu 10S

10:20 .

Of <)

Qe d

Ustawienia

Sie¢ komorkowa

Hotspot osobisty

Powiadomienia

Dzwieki i haptyka

Nie przeszkadzac

Czas przed ekranem

10:20

< Ustawienia Ogélne

To urzgdzenie...

LTE .

Uaktualnienia

Ogdlne

0B E

(e
>4
o

%,

Centrum sterowania
Ekran i jasnos¢
Ekran poczgtkowy
Dostepnosc

Tapeta

Siri i wyszukiwanie
Face ID i kod

AlarmOow G —
(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

AirDrop

AirPlay i Handoff

Obraz w obrazie

CarPlay

iPhone (miejsce)

QOdswiezanie aplikacji w tle

Dataiczas

Klawiatura

Czcionki

Jezyk i region

Stownik

< Ogélne Uaktualnienia

Uaktualnienia automatyczne wi

10S14.6
System 10S jest aktualny

“léz Ministerst
C Ofryzadi NASK
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Cyfrowa tozsamos¢

— Zostawiamy w sieci catkiem sporo informagii

- Czy powinnismy temu przeciwdziatac?

dane ktore umozliwiajg normalng komunikacje i dziatalnos¢ gospodarczg

chcemy, zeby nas znaleziono

mozemy ograniczyC dane podawane dobrowolnie — to bedzie zawsze dobrym pomystem

- Co ztego wynikae

Swiadomosc ewentualnych zagrozen

wskazanie obszardw szczegodlnego ryzyka (np. opublikowane dane kontaktowe, osoby wystawione na atak,

koniecznos¢ dodatkowych szkolent)

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

£3V7)¢2 Ministerstwo
TN Cyfryzacji

NASK
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(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Dziekujemy P

Ir6dto grafik:
niebezpiecznik.pl
Zaufanatrzeciastrona.pl
Unssplash.com

Ministerst
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zZbsc@nask.pl




