
Prywatność, 

bezpieczeństwo danych i 

media społecznościowe 

– co warto wiedzieć? 

PO CO PRZESTĘPCOM NASZE DANE –
JAK JE WYKRADAJĄ I WYKORZYSTUJĄ?
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Czy wiesz, że każda 

aktywność w sieci 

pozostawia po sobie ślad?
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− Zostawiane w sposób 

automatyczny i nieświadomy 

np. adres IP, język, czcionki, 

system operacyjny itp.

− Zostawiane w sposób 

półautomatyczny m. in 

geolokalizacja, dane zbierane 

przez aplikacje żądające 

dostępu, zapytania w 

wyszukiwarkach, historia 

odwiedzanych stron.

− Zostawiane w sposób 

świadomy np. dane 

logowania, informacje w 

portalach społecznościowych, 

zdjęcia i filmy, komentarze i 

zapytania na forach 

internetowych.
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TSH powyżej normy 

Syrop gorączkowy 3 latek 

dawkowanie

Repertuar Multikino Bemowo piątek 

15.03

Skórzana torebka mieszcząca A4

Mapy Google – trasa Arkadia –

przychodnia Żoliborz

Biuro podróży – wakacje, Hiszpania
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Po nitce do kłębka, czyli czego możemy się 

dowiedzieć analizując te dane?

▪ Dane osobowe : imię i nazwisko, adres zamieszkania, wiek;

▪ Informacje o naszym wykształceniu oraz zatrudnieniu;

▪ Informacje o rodzinie i związkach;

▪ Preferencje zakupowe;

▪ Zainteresowania i sposób spędzania wolnego czasu;

▪ Poglądy także polityczne i religijne;

▪ Status materialny;



Czemu służą zebrane dane?
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▪ bezpieczeństwu publicznemu

▪ reklamodawcom

▪ badaniu rynku i efektywnemu zarządzaniu stron www

▪ cyberprzestępcom
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Specjalnie dla CIEBIE 
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Pokaż mi swój, profil a powiem Ci kim jesteś
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Dane znajdujące się na profilach
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Barbara Olszewska

Oznaczenia na fotografiach Zdjęcia umożliwiające 

odczytanie z nich danych np. 

bilety lotnicze, świadectwa, 

dokumenty

Zdjęcia na których widoczne są 

charakterystyczne budynki, adresy 

lub oznaczenia lokalizacji

Dane, które możemy odczytać ze zdjęć
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Czy to już na pewno wszystko?
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A może jest coś jeszcze?

Krok 1:

▪ USTAWIENIA

Krok 2:

▪ TWOJE USTAWIENIA NA FACEBOOKU

Krok 3:

▪ DOSTĘP DO TWOICH INFORMACJI
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https://www.money.pl/firma/wiadomosci/jedno-klikniecie-moze-zakonczyc-twoja-kariere-tego-unikaj-na-
facebooku-by-nie-wyleciec-z-pracy-6270348528953473a.html
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https://www.fakt.pl/wydarzenia/polska/poznan/policja-nie-chciala-oddac-broni-zabojcy-z-poznania-przepisy-
ich-do-tego-zmusily/9rrkcl2#slide-1

A w praktyce…



Jak zadbać o prywatność nie rezygnując z 
użytkowania social mediów?

17



18

Zmień ustawienia profilu
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Zmień ustawienia profilu



Informacje, które sami podajemy
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− chcemy albo musimy



Dane dotyczące kariery i wykształcenia
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Dane dotyczące kariery i wykształcenia



Dane zarządu, reprezentacji
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− Dane osobowe są ocenzurowane, ale...



Dane zarządu, reprezentacji – szukamy dalej
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Oficjalne dane kontaktowe
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Dane dotyczące działalności gospodarczej oraz dane adresowe
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Oraz inne rejestry publiczne
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Są jeszcze dane dotyczące naszych własności…



Dane osobowe – sklepy, bilety, zamówienia
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− Czy rzeczywiście muszę podawać wszystkie dane?

▪ paczkomaty

▪ bilety elektroniczne

▪ czasem trzeba
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Kradzież tożsamości?
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Po co te dane przestępcom? 

▪ Oznaczenia na zdjęciach (Instagram, Facebook), 

informację dot. środowiska danej osoby (stworzenie 

siatki powiązań różnych osób z obiektem „badań”

▪ Instastory, Facebookstory – najświeższe informacje o 

aktualnym miejscu przebywania oraz tego co dana 

osoba robi i z kim jest

▪ Wydarzenia – informacje, które pozwalają na 
określenie czy dana osoba będzie w konkretnym 

miejscu

▪ Zainteresowania – pozwoli na stworzenie pretekstu 

w celu rozpoczęcia rozmowy

▪ ... czyli pretekst do działań socjotechnicznych i 

uprawdopodobnienie kolejnych działań
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− Zakładanie / 

używanie 

fałszywych kont

− Fikcyjne oferty zatrudnienia, prośby o 

przelanie środków pieniężnych

− Wyłudzanie kredytów 

na podrobione 

dokumenty 

Po co te dane przestępcom? 
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− Wykorzystanie danych logowania:

• password spraying

• credential stuffing

− Czyli użycie:

• list znanych haseł do prób logowania na różne 

konta (loginem jest zwykle mail lub można go 

wydedukować, np. imie.nazwisko; jedno wybrane 
hasło na raz)

• wykorzystanie par login:hasło do logowania do 

różnych aplikacji

− owasp.org

Po co te dane przestępcom? 
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To jeszcze nie wszystko……
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Ale czy na pewno wie więcej? ☺
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Dane zbierane przez GOOGLE
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Geolokalizacja oraz oś czasu
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Twitter, nie tylko dzięki #jestemtu 
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Pamiętajmy również o metadanych

EXIF zapisuje między innymi:

• model aparatu,

• data i czas wykonania zdjęcia (z dokładnością co do sekundy),

• długość ogniskowej, czas naświetlania, korekta ekspozycji,

• liczba przysłony, balans bieli, czułość ISO, tryb pomiaru światła,

• informacje o lampie, rozdzielczość,

• współrzędne GPS,

• oprogramowanie, którego użyto do obróbki,

• komentarz do zdjęcia,

• miniatura wyświetlana na ekranie LCD aparatu i w przeglądarkach plików 

graficznych;
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„McAfee stał się podejrzanym w sprawie o morderstwo swojego 

sąsiada. oświadczył, że nie ufa władzom, które rzekomo chciały z 

niego zrobić kozła ofiarnego i uciekł z kraju. Początkowo 

poszukiwania ukrywającego się przedsiębiorcy wydawały się 

utknąć w martwym punkcie. Przełomem okazał się jednak 

moment, w którym serwis Vice opublikował zdjęcie jednego z 

redaktorów, który towarzyszył Johnowi McAfee.

Fotografia przedstawia dwóch mężczyzn na tle palm -

teoretycznie mogło to być niemal dowolne miejsce na Ziemi. 

Wystarczyło jednak, że policja zajrzała w dane Exif tej fotografii. 

Natychmiast dowiedziano się, że zdjęcie wykonano trzymanym 

poziomo iPhonem 4. z wyłączonym flashem, 3 grudnia 2012 o 

godzinie 12:26 w pobliżu Rio Dulce w Gwatemali, a dokładniej przy 

basenie. Miejsce wykonania zdjęcia zdradziło lokalizację 

McAfeego z dokładnością do kilku metrów. Choć biznesmen, 

który zorientował się w sytuacji szybko opublikował na tweeterze

wpis mówiący, że sfałszował dane Exif, aby zmylić pościg, była to 

tylko desperacka próba naprawy już wyrządzonych szkód. Jak 

możecie się domyślić, niedługo później gwatemalska policja 

aresztowała McAffy’ego pod zarzutem nielegalnego 

przekroczenia granicy.”

https://tech.wp.pl/w-twoich-wlasnych-zdjeciach-sa-ukryte-
informacje,6034873980220033a
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Firma Strava tworząca sieć społecznościową dla 

sportowców w roku 2018 opublikowała nową mapę 

tras biegowych użytkowników, robiąc to ujawniła 

lokalizację sekretnych baz wojskowych USA w Turcji, 

Syrii i Jemenie. Błąd powtórzyła firma Polar. Według 

dziennikarzy udostępnione dane wraz z innymi 
udostępnionymi przez użytkowników informacjami 

pozwoliły na ustalenie m.in danych osobowych:

•żołnierzy rosyjskich, którzy stacjonują/stacjonowali na 

Krymie

•żołnierzy służących w GuantanamoBay

•ludzi pracujących w NSA i FBI

•pracowników ambasad wraz z ich prywatnymi 

adresami
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https://positive.security/blog/video-depixelation

https://niebezpiecznik.pl/post/jak-poznac-wyglad-
zapikselowanej-twarzy/

Przecież teraz nic już nie widać…….
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Geolokalizacja, gdzie jeszcze….
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Nie tylko geolokalizacja

https://mobirank.pl/2020/04/11/aplikacje-typu-fleeceware-grozne-takze-dla-wlascicieli-iphoneow/
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Oto Karl

Karl jako nieświadomy 

użytkownik internetu zgodził 

się na udostępnianie swojej 

lokalizacji w jednej z aplikacji.

Po pewnym czasie właściciel 

aplikacji sprzedał 

zgromadzone dane.

Nowy właściciel danych zgodził się na udział 

w eksperymencie i udostępnił je norweskim 

dziennikarzom, którzy tylko po danych 

dotyczących logowania się telefony Karla 

byli w stanie dokładnie określić między 

innymi jego  miejsce zamieszkania.

W identyfikacji Karla pomogły 

również jego media 

społecznościowe, na których 

chętnie dzielił się ważnymi 

wydarzeniami. 

Teraz Karl chce przestrzegać i 

uczyć, 

A jak to wygląda w praktyce?
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Ty możesz zapomnieć, ale 
w internecie nic nie ginie.
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• Zapobiega bezpowrotnej utracie 

treści z edytowanych lub 

zamkniętych stron internetowych;

• Pozwala na odnalezienie 

skasowanych zdjęć, wpisów, 

zakładek i podstron;

WAYBACKMACHINE krok w przeszłość….
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WAYBACKMACHINE
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Co zrobić aby zwiększyć naszą prywatność?
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Nie bez znaczenia jest również wybór przeglądarki
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Pamiętajmy również o komunikatorach
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Co zrobić aby zwiększyć naszą prywatność?
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Co zrobić aby zwiększyć naszą prywatność?
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Co zrobić aby zwiększyć naszą prywatność?
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Co zrobić aby zwiększyć naszą prywatność?
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Co zrobić aby zwiększyć naszą prywatność?



Bezpieczeństwo urządzeń mobilnych – aktualizacja systemu Android
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Bezpieczeństwo urządzeń mobilnych - uprawnienia Android

59



Bezpieczeństwo urządzeń mobilnych – uprawnienia IOS
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Bezpieczeństwo urządzeń mobilnych – aktualizacja systemu IOS
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Cyfrowa tożsamość

62

− Zostawiamy w sieci całkiem sporo informacji

− Czy powinniśmy temu przeciwdziałać?

• dane które umożliwiają normalną komunikację i działalność gospodarczą

• chcemy, żeby nas znaleziono

• możemy ograniczyć dane podawane dobrowolnie – to będzie zawsze dobrym pomysłem

− Co z tego wynika?

• świadomość ewentualnych zagrożeń

• wskazanie obszarów szczególnego ryzyka (np. opublikowane dane kontaktowe, osoby wystawione na atak, 

konieczność dodatkowych szkoleń!)



Dziękujemy

zbsc@nask.pl
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niebezpiecznik.pl
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Unssplash.com


